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HELSINGBORG

STADSLEDNINGSFORVALTNINGEN
Avdelningen fér Trygghet och Sakerhet

Inbrottslarm i Helsingborgs stads verksamheter

Inbrott, skadegorelse och klotter orsakar Helsingborgs stad stora kostnader, trots
larm och andra forebyggande skyddsatgarder. Inbrottslarm anvénds frekvent i
stadens lokaler, egna eller hyrda av privata fastighetségare. Syftet med
installationer av inbrottslarm &r primart att forebygga och forhindra brott. |
foljande riktlinjer beskrivs dels lagens krav for installation och dels Helsingborgs
stads forhallningssatt till inbrottslarm i forhallande till forsakringsforbundet
rekommendationer FTR 130.

Organisation och ansvar

Riktlinjer for inbrottslarm inom ramen for stadens riskhanteringspolicy, Diarienr:
00658/2007

Kommunstyrelsen har det évergripande ansvaret for riskhanteringsarbetet bedrivs
i enlighet med av kommunfullmaktige faststélld riskhanteringspolicy.

Sékerhetschefen beslutar om kommundvergripande riktlinjer och anvisningar i
enlighet med policyn.

Sakerhetschefen ansvarar for att riktlinjer for inbrottslarm arligen ses 6ver och vid
behov revideras.

KFA sédkerhet, har till uppgift att generellt for stadens verksamheter hantera all
nyproduktion och genomfdra nddvéandiga férandringar samt administrera stadens
inbrottslarm.

Syfte

Riktlinjerna syftar till att skapa en enhetlig niva for inbrottslarm och forbattra
skyddet av stadens egendom. Ytterst ska verksamhet bedrivas utan storning eller
avbrott.

Sekretess
Sekretesslag/5 kap. 2 § (SFS 1980:100)

Sekretess galler for uppgift som lamnar eller kan bidra till upplysning om
sakerhets- eller bevakningsatgard med avseende pa

1. byggnader eller andra anldggningar, lokaler eller inventarier,

3. telekommunikation eller system for automatiserad behandling av information,
om det kan antas att syftet med atgarden motverkas om uppgiften rojs. (andring
SFS 2006:1214)
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Lag med vissa bestdammelser om larmanlaggningar m.m. (SFS 1983:1097)

Tillstand for larminstallationsverksamhet

Larminstallationsverksamhet far inte bedrivas utan tillstand.
Fraga om tillstand provas av polismyndigheten i den ort dar verksamheten skall
utdvas.

Larminnehavarens skyldigheter

En larminnehavare ar skyldig att iaktta vad som skaligen bér ankomma pa honom
for att motverka att anldggningen genom obefogade larm fororsakar onddigt
utryckning for polis.

| detta hanseende aligger det larminnehavaren sarskilt att verkstalla den skotsel
och tillsyn av larmanlaggningen som behdvs samt att se till att personer som kan
komma i kontakt med larmanléggningen instrueras om funktion, for att inte av
misstag utldsa larmet.

Obefogade larm

Har en polisutryckning gjorts med anledning av ett larm och kan det antas att
larmet har utlosts av misstag eller att det har orsakats av andra brister i fraga om
anlaggningens skotsel eller utrustning, far polismyndigheten forelagga
larminnehavaren att vidta atgarder for att férebygga ett upprepande.

Foranleder larm fran anlaggningen polisutryckning efter det att ett forelaggande
har utférdats och har inte larminnehavaren dessférinnan visat att han har fullgjort
vad som har forelagts honom, skall han betala kostnaden for utryckningen, om det
inte ar uppenbart oskaligt. Fraga om sadan erséttningsskyldighet provas av
polismyndigheten.

Tillsyn

Tillsyn av efterlevnad av denna lag utdvas av polismyndigheten.
Larminstallationsforetag och larminnehavare ar skyldiga att efter begéaran lamna
de upplysningar och visa de handlingar som behdvs for tillsynen. Underlats detta,
far polismyndigheten utfarda vitesforelaggande.
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Riktlinjer for inbrottslarmanlaggningar i Helsingborgs stad

I linje med Helsingborgs stads malprogram for en trygg och séker stad skall vi
folja utvecklingen och anvénda teknik och arbetssétt som syftar till
kvalitetssakring och god ekonomi.

Kategorier

Stadens verksamheter delas in i olika kategorier. Nivan pa
inbrottslarmsinstallationerna styrs av dessa verksamhetskategorier.

Forskola, Skola

Fritidsgard, Dagcenter, Administrativa lokaler
Boenden

Museum, Konsthall, Foremalsmagasin
Kommuntekniska objekt

Idrottsanlaggningar

Kulturbyggnader med publik verksamhet
Ovriga lokaler

IOGMMOOw>

Inom varje kategori finns det i vissa fall anledning att ytterligare dela in
verksamheterna i risknivaer. Kravnivaerna for respektive kategori, och i
forekommande fall ytterligare risknivaer, specificeras i dokumentet
Sakerhetsinstallationer. Vissa objekt kan dock ha hogre krav pa larmets
utformning fran exempelvis forsakringsbolag om det for det specifika objektet
finns en skarskild risk eller att objektet ar sarskilt skyddsvart.

Grundkrav

En inbrottslarmanlédggning ska

o uppfylla kraven for gallande larmklass enligt SSF 130 och FTR 130:1.
o vara installerad av en godkand anl&ggarfirma

o kontrolleras, skétas och underhallas regelbundet sa att dess funktion
alltid uppratthalls.

o folja larmlagens (SFS 1983:1097) bestammelser.

o folja Stoldskyddsforeningens, SSF:s regelverk

o folja Forsékringsforbundets tekniska rekommendation FTR 130

Anlé&ggningarna ska vara anslutna till stadens larmmottagningscentral, HALS eller
dess uppdragstagare, som ska uppfylla kraven i SSF 136. For larmdverforing
géller

de kommunikationssatt som beskrivs i sarskilt regelverk, SFF 114. Regelverket
beskriver 6vervakad tradbunden och tradlés 6verforing.
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Anlaggarintyg

Varje larmanldggning i staden skall ha ett, av anldggarfirman utfardat,
anlaggarintyg.

Vid en vasentlig férandring av anldggningen ska ett nytt anlaggarintyg finnas
utfardat for de delar som berorts.

Anléaggningsdokumentation skall besta av ett anlaggarintyg enligt SSF 1058 med
tillhérande handlingar samt 6évrig dokumentation.

Anlaggningskontroll

Kraven i SSF 130 samt anldggarfirmans skotselinstruktion och
underhallsforeskrifter ska foljas. Grundkraven i SSF 130 ar i Helsingborgs
revisionskontroller skarpta, till att omfatta arlig kontroll &ven fér larmklass 1.

Leveranskontroll

En ny anlaggning eller en anlaggning for vilken ett nytt anldggarintyg utfardats
ska vid leverans kontrolleras samtidigt av anldggarfirman och KFA sékerhet.
Anldggarfirman ska i anlaggarintyget forsékra att anlaggningen fungerat som
avsett.

Revisionskontroll

En anldaggning ska aterkommande kontrolleras enligt foljande:

. larmklass 1: minst en gang per kalenderar, med hogst 15 manaders
mellanrum.

. larmklass 2 och 3: minst en gang per kalenderar med hogst 12 manaders
mellanrum.

Vid en revisionsbesiktning patraffade avvikelser ska, om de inte godkénts av KFA
sakerhet, vara avhjalpta inom 1 manad.

Revisionskontroll och underhall far utforas endast av KFA sakerhet eller av KFA
sékerhet godkand anlaggarfirma.

Dokumentation

Revisionskontroller ska av KFA sékerhet dokumenteras i en kontrolljournal
(databas). Dokumentation rérande anlaggningen ska forvaras i last och
larmoévervakat utrymme. Nycklar, koder eller andra behérighetsmedia far inte vara
tillgangliga eller kénda for obehdriga.

Anlaggningskotare
Forvaltningen skall utse en anldggningsskotare/administratér och en kompetent
ersattare som utbildas vid varje anldggning.

Atgéarder vid larm eller fel

Om en anlaggning aktiverats ska den sedan atgérder vidtagits utan drojsmal
aterstallas. Det ska finnas lokala anvisningar for vilka atgarder som ska vidtas av
personal som har ansvaret for anldggningen vid larm eller fel.

KFA sédkerhet tecknar avtal om larmférmedling med en larmcentral. Avtalet ska
omfatta de atgarder vid larm som dverenskommits med brukaren.
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Tillfallig bortkoppling eller fel

Det ska finnas en ansvarig person, t.ex. anldggningsskotare eller dennes ersattare,
med uppgift att informera, 6vervaka samt godkanna atgarder vid tillfallig
bortkoppling eller fel. Om en anlédggning inklusive larmdverforing helt eller delvis
kopplas bort (stdngs av) eller drabbas av fel ska foljande iakttas:

o Bortkoppling langre tid &n 24 timmar ska rapporteras till KFA sakerhet
och om inte annat 6verenskommits.
o Bortkoppling ska alltid rapporteras till larmcentralen och om inte annat

Overenskommits.

o Den bortkopplade delen ska till omfattningen begransas sa mycket som
mojligt och bortkopplingstiden hallas s& kort som mojligt.

o Fel skall alltid rapporteras till KFA sékerhet
o under bortkopplingsperioden — dven under kortare tid &n 24 timmar —
ska skarpt

beredskap hallas, innebérande att:
- ansvarig for sdkerhet och bevakning samt personalen inom berdrda
lokaler underrattas om bortkopplingen.

. De delar av anlaggningen som vid fel varit ur funktion ska alltid
funktionstestas av KFA sékerhet efter reparation.

. Aterinkoppling av tillfélligt bortkopplat larm skall omedelbart
rapporteras till KFA sakerhet och larmcentralen, om inte annat éverenskommits.

Nyproduktion eller forandring i befintlig anlaggning

Vid projektering av nyproduktion eller renoveringar skall alltid KFA sékerhet
kontaktas for deltagande i projekteringen av fysiskt skalskydd och
bevakningsanlaggningar.

Verksamheternas bestéllningar av nyanlaggning eller forandring av befintlig
anlaggning skall alltid goras till KFA sékerhet.

Anlaggningsdokumentation

En anl&dggningsdokumentation skall upprattas for stadens
inbrottslarmanléggningar,

for att uppfylla reglerna enligt SFF 130.

Syftet med anldggningsdokumentation &r att ge en anlaggningsinnehavare en klar
beskrivning av anldggningen.

For anldggningsinnehavaren blir det enklare att verifiera en
inbrottslarmanldggnings omfattning och utférande och dessutom underlattas
service och underhall.
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Anlaggningsdokumentation ska forvaras i sakerhetsskap som lagst uppfyller
fordringarna enligt svensk standard, SS 3492. Skapet ska forses med larmtekniskt
punktskydd.

Enligt FTR 130 ska en anldggarfirma till anldggningsinnehavaren (KFA sékerhet)
overlamna
anlaggningsdokumentation omfattande:

o anlaggarintyg enligt SSF 1031

o orienteringsritningar

o anvisningar om atgarder vid utlost larm, sabotage eller felsignaler
. skotselinstruktion och underhallsforeskrifter

o kontrolljournal.

Automatisk palarmning

Generellt skall tiderna for automatisk palarmning i stadens administrativa lokaler
vara 19.00 - 07.00.

Undantag kan finnas beroende pa typ av verksamhet. Under den tid objektet &r
larmat skall funktionen ”kopa tid” anvandas.

Denna funktion skall anvandas pa alla anlaggningar dar det ar tekniskt majligt, sa
det sakerstalls att objektet ar larmat da ingen personal befinner sig i pa plats.
Under den tid objektet &r larmat skall funktionen “kopa tid” kunna anvéndas.
Langden pa “koptid” avgors 1 samrdd med verksamheten alternativt att mdojlighet
ges att valja langd pa kopt tid.

Nér tiden man kdpt genom att anvéanda kort + pinn eller tag + pinn 16pt ut skall en
forvarning ljuda i fem minuter innan larmet aktiveras sa att man har mojlighet att
kdpa mer tid eller lamna objektet.

Automatisk avlarmning

Automatisk avlarmning skall inte anvéndas pga. for stor risk med felaktig
avlarmning vid bl.a. schemalagda helgdagar, semestertider och sommarlov.
Avlarmning sker nar nagon drar kort och anger kod eller 6ppnar pa annat behorigt
satt.

Kontroll vid passage till stadens forsorjningssystem

I lokaler dar drift av stadens forsorjningssystem, sasom vatten, avlopp, belysning,
el, it och andra tekniska driftsystem sker, ska passagekontrollsystem integrerade
med inbrottslarm anvéndas.

Kontroll vid passage till stadens 6vriga lokaler
I lokaler dar inbrottslarm finns ska passagekontroll anvandas. For passage ska
utfardat kort, bricka eller nyckel i kombination med pinkod anvéndas.
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Bilaga 1.
SSF 130, regler/Projektering och installation av inbrottslarmanlaggning, géller for fast

installerade, tradbundna inbrottslarmanlaggningar inomhus i bostéader, affarer, lager,
industrier m.m. Anlaggningar kan enligt reglerna utforas i tre olika larmklasser (1-3), dar
kraven i larmklass 1 &r lagst.

Larmklass 1
Avser “frimst bostéder och vissa andra objekt . Anlaggningar i denna klass far utféras
som enbart forsatsskydd*.

Larmklass 2

Avser "foretag och objekt enligt forsékringsbolagets riskbedémning dér man har hogre
krav &n larmklass 1. Anldggningar i denna klass ska utforas som ”foretradesvis
skalskydd i kombination med forsatsskydd*”.

Larmklass 3

Avser “foretag och andra objekt med hog virdekoncentration av stdldbegérlig egendom”.
Anlédggningar i denna klass “’ska utformas som skalskydd kompletterat med
forsatsskydd*>.

SSF 114, Regler for 6vervakad larmoverforing. Regelverket beskriver dvervakad
tradbunden och tradlos 6verforing.

SSF 136, Regler for och krav for drift av larmmottagningscentral.

SSF 1014, norm/materiel — inbrottslarmanlaggning, innehaller krav och
provningsmetoder for inbrottslarmmateriel.

SSF 1015, norm/anlaggarfirma — inbrottslarmanlaggning, omfattar krav pa och
klassindelning av firmor som installerar inbrottslarmanlaggningar.

Kraven avser firman, firmans personal, lokaler och kvalitetssystem. En installationsfirma
som uppfyller kraven kallas anlédggarfirma.

SSF 1015 anger krav pa forvaring av anlaggningsdokumentation. Forvaringskravet hos
anlaggarfirman ar i forsta hand till for att anlaggningsdokumentation inte ska komma i
oratta hander och darigenom bli till en risk for anléggarfirmans kunder.

SSF 1016, norm/behdrig ingenjor - inbrottslarmanlaggning omfattar kompetenskrav pa
person (behorig ingenjor) avseende grundkunskap, praktisk erfarenhet och fackkunskap
inom inbrottslarmomradet.

Anléaggarfirmor enligt SSF 1015 ska ha minst en sadan person.

SSF 1058, Regler och anvisningar for uppréttande av anléggarintyg for ny eller férandrad
anlaggning.

* Forsatsskydd
Skydd av objektet utfort s att passage genom eller betradande av ur skyddssynpunkt viktiga delar
(t.ex. trapphus och korridorer) i det skyddade objektet utldser larm.



