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Kameradvervakning i Helsingborgs stads verksamheter

Inbrott, skadegorelse och klotter orsakar Helsingborgs stad stora kostnader, trots
larm och bevakningstjénster. Ett komplement dér andra insatser visat sig
otillrackliga ar kameradvervakning. Kameradvervakning maste dock ske med
hansyn till den enskildes integritet. | foljande riktlinjer beskrivs dels lagens krav
och stadens forhallningssatt till anvandande av kameraGvervakning.

Organisation och ansvar

Riktlinjer for kameradvervakning inom ramen for stadens riskhanteringspolicy,
Diarienr: 00658/2007

Kommunstyrelsen har det 6vergripande ansvaret for riskhanteringsarbetet bedrivs i
enlighet med av kommunfullmaktige faststalld riskhanteringspolicy.

Sékerhetschefen beslutar om kommundvergripande riktlinjer och anvisningar i
enlighet med policyn.

Sakerhetschefen ansvarar for att riktlinjer for kameradvervakning arligen ses 6ver
och vid behov revideras.

Fastighetsforvaltiningen/Séakerhet, har till uppgift att generellt for stadens
verksamheter hantera all nyproduktion och genomféra nddvandiga férandringar
samt administrera stadens kameradvervakningssystem.

Syfte

Riktlinjerna syftar till att skapa en enhetlig niva for kameradvervakning och forbattra
skyddet av stadens egendom. Ytterst ska verksamhet bedrivas utan storning eller avbrott.

Lag (2013:460) om allman kameradvervakning

Lagen utfardad i 2013-05-30 och ersatte da den tidigare lagen om allmén
kameradvervakning. Intresset av att forebygga och utreda brott fick da en mer
framtradande roll i forhallande till integritetsskyddet for den enskilde. Bland annat
kan vérdet av det 6vervakade eller skyddet av den 6vervakade vaga Over
integritetsskyddet. Nyttan av kameradvervakning skall dock fortfarande végas mot
upplevelsen av att den personliga integriteten inskrénks. I lagens forsta paragraf
fastslas att kameradvervakning skall ske med tillborlig hansyn till enskildas
personliga integritet.

Syftet med dvervakningen

I lagens forarbeten betonas att kamerévervakning skall anvandas som ett sista
alternativ och efter att andra skadforebyggande atgéarder provats eller Gvervagts.
Kameradvervakning skall i forsta hand avskracka fran brott, i andra hand
underlatta utredning av brott och identifiering av garningsman.
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Syfte — dvervakning - forebyggande

Anviands over storre omrade, helst i samverkan med méansklig 6vervakning, d v s
att nagon tittar pa bilden i realtid sa att atgard kan sattas fore eller nar nagot
intraffar. 1 6vervakande syfte maste inte séker identifiering kunna uppnas, vilket
staller mindre krav pé kamerans “seende” kvalitet. Ex virmekamera sa kallad
termisk censor.

Syfte — identifiering

Anvands framst i syfte att utreda brott. | vissa fall krdvs omedelbar identifiering t
ex for inslapp av personer till sakerhetskansliga omraden.

| samband med brottsutredning kan bilderna i efterhand tas fram for identifiering.
Detta staller mycket hoga krav pa kamerans kvalitet.

Nar kravs tillstand?
Hér skiljer lagen mellan platser dit allmanheten har tilltrade och platser dit
allménheten inte har tilltrade.

Plats dit allménheten har tilltrade

Enligt lagen om allman kameradvervakning kravs tillstand fran lansstyrelsen for
att en 6vervakningskamera skall fa riktas mot en plats dar allmanheten har
tilltrade. Tillstandsprovning skall alltid ske for dvervakning som omfattar platser
som allmanheten har tilltrade till.

Plats dit allmanheten inte har tilltrade

Plats dit allmanheten inte har tilltrade kraver inte tillstand. Att sédan Gvervakning
bedrivs kan andock behova tillstand av lansstyrelse eller Datainspektion.

Vissa utrymmen i byggnader dit allmanheten inte har tilltrade utgdér undantag, t ex
receptioner, kundmottagningar, rektorsexpeditioner pa skola eller andra lokaler for
administrativt andamal som utgor granszoner for bemotande av allménheten.

Informationsplikt

For kameradvervakning av en arbetsplats kravs normalt inte tillstand, men fore
driftstart kravs foérhandling mellan arbetsgivare och arbetstagarorganisationer.
Bertrd personal, elever, foréldrar och klienter skall informeras om vad som
kommer att Overvakas och hur.
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Upplysningsplikt

Den som kan komma att bli berérd av kameradvervakning skall vara val
informerad om detta. Tydliga skyltar skall finnas i anslutning till det 6vervakade
omradet. Upplysningsplikten intrader nar 6vervakningsutrustningen satts upp och
galler oavsett om kameradvervakningen &r férknippad med tillstandsplikt eller
inte.

Enligt Datainspektionen stracker sig personuppgiftslagens (PUL) krav pa
information langre &n kravet pa upplysning om kameradvervakning i lagen om
allmén kameradvervakning. Det racker d&for inte att sétta upp skyltar i de
utrymmen dar kameradvervakning bedrivs. Exempelvis maste skolan dessutom pa
lampligt sétt informera eleverna, och vardnadshavare i den man eleverna inte
uppnatt tillracklig mognad, om behandlingen av personuppgifter.

Ansokan om tillstand

Lansstyrelsen beslutar om tillstand fora att med fast monterad kamera 6vervaka en
plats dit allmanheten har tilltrade. Utrustning far inte monteras innan tillstand
meddelats fran lansstyrelsen.

Lansstyrelsen skriver i sin information angaende ansokan om tillstand:
”Lénsstyrelsen provar om intresset av allmén kameradvervakning véger tyngre dn
enskildas intresse av att inte bli 6vervakade. Vid bedémningen beaktar
lansstyrelsen sarskilt om 6vervakningen behdvs for att forebygga brott, férhindra
olyckor eller liknande dandamal. Lansstyrelsen beaktar ocksa sarskilt hur
Overvakningen utforas och vilket omrade som skall overvakas”.

Ansokan om tillstand skickas till lansstyrelsen i det lan dar kameradvervakning
skall ske. Blankett finns att hamta pa lansstyrelsens hemsida.

Ljudavlyssning samt ljudupptagning

Lagen omfattar &ven avlyssning eller upptagning av ljud som sker i samband med
kameradvervakning. Avlyssning eller upptagning av ljud far inte ske utan tillstand
samt att man lamnar upplysning om detta.

Det inspelade materialet

Det skall i ansokan anges vilka tjanstefunktioner, ex rektor, avdelningschef och
motsvarande, som utover polis far se och bedoma inspelat material. Det skall dven
anges om fjarratkomst till bildmaterialet ar mojlig. Bildmaterial far sparas/bevaras
under hogst 60 dagar, om inte lansstyrelsen foreskriver annat. Berérd forvaltning
ansvarar ytterst for det inspelade materialet.
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Tystnadsplikt och sekretess

Lag om allmén kameradvervakning 37 §:

Den som tar befattning med uppgift som har inhdmtats genom allmén
kameraGvervakning far inte obehdrigen réja eller utnyttja vad han eller hon pa
detta sétt fatt veta om nagon enskilds personliga forhallanden”. | det allménnas
verksamhet ska i stéllet bestammelserna i offentlighets- och sekretesslagen
(2009:400) tillampas.

Enligt 829 i lagen om allméan kameradvervakning far inte fler personer an vad som
behovs for att dvervakningen skall kunna bedrivas ha tillgang till behandlat eller
sparat/bevarat material.

Syftet med att se/betrakta bildmaterialet, skall endast vara att uppdaga och utreda
brott. Som en konsekvens darav ar materialet sekretessbelagt enligt Sekretesslagen
(2009:400 kap 5 881 och 4). Tills beslut i fraga om férundersokning &r fattat av
polis eller aklagare skall bildmaterialet betraktas som internt arbetsmaterial och far
inte lamnas ut till annan &n polis eller aklagare.

Riktlinjer for kameradvervakning i Helsingborgs stad

I linje med Helsingborgs stads malprogram for en trygg och séker stad skall vi
folja utvecklingen och infora teknik dar sa ar motiverat, som syftar till 6kad
trygghet, kvalitetssékring och god ekonomi. Kommunfullméktige har, som en f6ljd
av detta, beslutat om inférande av en tvarsektoriell grupp for att stadsévergripande
hantera fragor kring kameradvervakning. Gruppen ska aven hantera fragor kring
évervakning av allméan plats, dar polisen soker tillstand eller beslutar om tillfallig
dvervakning enligt lagen om allmén kameradvervakning. Gruppen leds av
avdelningen Trygghet och sékerhet.

Beslut om kameradvervakning

Berord ndmnd/férvaltning som fattar beslut om kameradvervakning ansvarar for
att detta sker enligt dessa riktlinjer. Uppgift att svara for administration och drift
enligt dessa riktlinjer kan delegeras till sakerhetskontrollerad anstalld medarbetare
i verksamhet/anlaggning dar beslut tagits om kameradvervakning.

Forteckning

Berord ndmnd/férvaltning skall fora en sarskild forteckning 6ver installerade
kamerasystem. Forteckningen skall omfatta samtliga 6vervakningssytem, d v s
aven de som inte kraver tillstand fran lansstyrelsen. Av forteckningen skall framga
hur 6vervakningen anordnats, vilket syfte/andamal den har, vilken utrustning som
anvands och vilket omrade som 6vervakas. Detta skall redovisas arligen i Ifact-
plattformen, modulen for anldggningar.
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Utvardering och omprovning av beslut

Berdrd namnd/férvaltning ansvarar for att kameradvervakning utvérderas och
omprévas kontinuerligt. Namnd/férvaltning ansvarar ocksa for att kamerors
funktion stammer 6verens med tillstdnd och med det syfte som angetts for
kameradvervakningen.

Nyproduktion eller forandring av befintlig anlaggning

Vid bestallning av projektering av nyproduktion, férandring eller renovering av
fysiskt skalskydd och bevakningsanlaggningar skall alltid
Fastighetsforvaltningen/Sakerhet kontaktas.

Grundkrav for kamerasystem
Ett kamerasystem ska

e Uppfylla kraven for larmklass SSF 1060

e Varainstallerat av godkand anldggningsfirma enligt SSF 1060

e Vara installerat av godkéand ingenjor enligt SSF 1060

e Kontrolleras, skotas och underhallas regelbundet sa att beslutad funktion

allttid uppratthalls

Anldggningar som ansluts till stadens larmmottagningcentral skall uppfylla kraven
i SSF136. For bildoverforing galler kraven i SSF114, som beskriver 6vervakad
tradbunden eller tradlés 6verforing.

Systemintyg

Varje larm- och évervakningsanlaggning skall ha ett, av anlaggarfirman utfardat,
systemintyg. Vid vasentlig forandring av anldggningen ska ett nytt systemintyg
utfardas for de delar som berorts. Anlaggningsdokumentation och annan
dokumentation kring anldggning ska arkiveras och vid behov finnas tillganglig.

Anlaggningsskotare
Forvaltningen skall utse en anlaggningskétare och en ersattare som utbildas pa
anlaggningen.

Anlaggningskontroll
Kraven i SSF 1060 samt anlaggarfirmans skétselinstruktion och
underhallsforeskrifter skall foljas.

Leveranskontroll

En ny anl&ggning eller en for vilken nytt systemintyg utfardats ska vid leverans
kontrolleras tillsammans av anldggarfirman och Fastighetsforvaltningen/Sékerhet.
Anlaggarfirman ska i systemintyget kunna forsékra att anlaggningen fungerar som
avsett.



2015-08-11

HELSINGBORG

STADSLEDNINGSFORVALTNINGEN
Avdelningen fér Trygghet och Sékerhet

Revisionskontroll

En anlaggning ska arligen kontrolleras. Vid en revisionskontroll patraffade
avvikelser ska, om de inte godkants av Fastighetsforvaltningen/Sékerhet, vara
avhjalpta inom 5 arbetsdagar. Revisionskontroll och underhall far endast utforas av
Fastighetsforvaltningen/Séakerhet eller av dessa godkéand anlaggarfirma.
Revisionskontroller ska av Fastighetsforvaltningen/Sakerhet dokumenteras i
kontrolljournal. Dokumentation, nycklar, koder och andra behdrighetsmedia skall
forvaras i last och larmovervakat utrymme.

Atgéarder vid larm eller fel

Om en anlaggning aktiverats ska den sedan atgarder vidtagits utan dréjsmal
aterstallas. Det ska finnas lokala anvisningar for vilka atgarder som ska vidtas av
personal som har ansvar for anlaggningen vid larm eller fel.
Fastighetsforvaltningen/Sakerhet tecknar avtal om larmférmedling, avtalet ska
aven omfatta de atgarder vid larm eller fel som Gverenskommits med brukaren.

Tillfallig bortkoppling eller fel

Den person, som av forvaltningen utsatts som anlaggningsskotare eller dennes
ersattare, ansvarar for att informera — 6vervaka och godkanna atgarder vid tillfallig
bortkoppling eller fel. Om en anlaggning och eller larmdverforing helt eller delvis
kopplas bort (stdngs av) eller drabbas av fel ska forljade iakttas.

e Bortkoppling langre an 24 timmar ska rapporteras till
Fastighetsforvaltningen/Sakerhet om inte annat Gverenskommits.

e Bortkopling ska alltid rapporteras till larmcentral/mottagare.

e Den bortkopplade delen ska begrénsas och tiden for bortkoppling
minimeras.

o Fel skall alltid rapporteras till Fastighetsforvaltningen/Sakerhet

e Under bortkopplingstiden — dven kortare &n 24 timmar — ska skarpt
beredskap hallas, vilket innebér att :

Ansvarig for sakerhet och eller bevakning och all berérd egen personal
underrattas om bortkopplingen.

e De delar av anldggningen som vid fel varit ur funktion ska alltid
funktionstestas av Fastighetsforvaltningen/Sékerhet efter
reparation/aterstéllning.

o Aterinkoppling av tillfalligt bortkopplat larm skall omedelbart rapporteras
till Fastighetsforvaltningen/Sékerhet och larmcentral.



