“ 2012-12-17
iz HELSINGBORG

QLIS STADSLEDNINGSFORVALTNINGEN
Avdelningen fér Trygghet och Sékerhet

Passagekontrollsystem i Helsingborgs stads verksamheter

Inbrott, skadegorelse och klotter orsakar Helsingborgs stad stora kostnader, trots
larm och andra forebyggande skyddsatgarder. Passersystem anvands frekvent i
stadens lokaler, egen dgda eller hyrda av privata fastighetsdgare. Syftet med
installationer av passersystem &r primart att kontrollera individers behdrighet att
vistas inom vissa omraden i stadens verksamheter samt att férebygga och forhindra
brott. | foljande riktlinjer beskrivs Helsingborgs stads krav for installation och
forhallningssatt till passersystem i forhallande till forsakringsforbundet
rekommendationer FTR 130.

Organisation och ansvar

Riktlinjer for passagekontroll inom ramen for stadens riskhanteringspolicy,
Diarienr: 00658/2007

Kommunstyrelsen har det évergripande ansvaret for riskhanteringsarbetet
bedrivs i enlighet med av kommunfullméktige faststélld riskhanteringspolicy.

Sékerhetschefen beslutar om kommundvergripande riktlinjer och anvisningar
i enlighet med policyn.

Sakerhetschefen ansvarar for att riktlinjer for passagekontroll arligen ses 6ver
och vid behov revideras.

KFA sédkerhet, har till uppgift att generellt for stadens verksamheter hantera
all nyproduktion och genomféra nédvéndiga forandringar samt administrera
stadens passagekontrollsystem.

Syfte

Riktlinjerna syftar till att skapa en enhetlig niva for passagekontroll och forbattra
skyddet av stadens egendom. Ytterst ska verksamhet bedrivas utan storning eller
avbrott.

Sekretess

Sekretesslag/5 kap. 2 § (SFS 1980:100)

Sekretess galler for uppgift som lamnar eller kan bidra till upplysning om sakerhets-
eller bevakningsatgard med avseende pa

1. byggnader eller andra anldggningar, lokaler eller inventarier,

3. telekommunikation eller system for automatiserad behandling av information,

om det kan antas att syftet med atgarden motverkas om uppgiften rojs. (andring SFS
2006:1214)
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Personuppgiftslagen, PuL

Lagens syfte ar att skydda manniskor sa att deras personliga integritet inte
kranks vid behandling av personuppgifter. Den 1 oktober 2001 upphérde
datalagen att gélla och PuL kommer att reglera de allra flesta behandlingar av
personuppgifter. Vid inmatning av personuppgifter for tilldelning av
behdrighet i passersystemet, uppréttas ett register vilket skall anmalas, enligt
PuL, till personuppgiftsombudet i verksamheten/staden.

Avgransningar
Det finns olika former av passagekontrollsystem

. Traditionellt nyckelsystem

. Traditionellt nyckelsystem + inbrottslarm med pinkod

. Elektromekaniskt lassystem, kort/tag + pinkod

. Elektromekaniskt Iassystem integrerat med inbrottslarm

. Kamera 6vervakning som passagekontroll, visuell kontroll

| detta dokument beskrivs endast,
» Elektromekaniskt lassystem, kort/tag + pinkod

= Elektromekaniskt lassystem integrerat med inbrottslarm

For ovriga former av passagekontroller hdnvisas till stadens riktlinjer for:
= Kameragvervakning
» Inbrottslarm
= Nyckelsystem

Kategorier
Stadens verksamheter delas in i olika kategorier. Nivan pa passagekontroll
styrs av dessa verksamhetskategorier.

Forskola, Skola

Fritidsgard, Dagcenter, Administrativa lokaler
Boenden

Museum, Konsthall, Féremalsmagasin
Kommuntekniska objekt

Idrottsanlaggningar

Kulturbyggnader med publik verksamhet
Ovriga lokaler

TOMMOOm>

Inom varje kategori finns det i vissa fall anledning att ytterligare dela in
verksamheterna i risknivaer. Kravnivaerna for respektive kategori, och i
forekommande fall ytterligare risknivaer, kan specificeras i resultat av utford
riskanalys. Vissa objekt kan dock ha hogre krav pa passagekontroll fran
exempelvis forsakringsbolag om det for det specifika objektet finns en
sérskild risk eller att objektet ar sérskilt skyddsvart.
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Riktlinjer for passersystem i Helsingborgs stad

De system som omndmns i denna text som passersystem, kan aven kallas
passerkontrollsystem, passagesystem eller passagekontrollsystem. Samtliga
benamningar innefattar samma typ av tekniskt system och nedan beskrivna krav pa
anlaggning och riktlinjer for handhavande galler saledes oavsett bendamningen av
systemet.

Ett passersystem &r ett tekniskt system som skall medge tilltrade till objekt
(byggnad, lokal, omrade) eller valda delar av ett objekt for den som &r
behorig att vistas dar. | passersystem anvands passerkort eller bricka, koder
och en kombination av dessa. Ett kort/bricka kopplat till en personlig kod ger
en god sakerhetsniva, da kortet/brickan ar obrukbart utan den personliga
koden.

Systemet skall ge en bra flexibilitet och rorlighet for de personer som ar
behoriga att vistas inom det omrade som omfattas av systemet och hindra de
personer som inte &r behdriga.

En behdrighet skall ge svar pa fragorna vem, var och nér.

Vem som ér tilldelad behérigheten

Var behdrigheten skall gélla, for vilka dorrar, omraden etc.

Nar tilltrade skall ges, under vilka tider pa dygnet, pa vilka dagar och under
hur lang tid

Ett passersystem ar en del, i att uppna god sékerhetsniva for ett objekt och
skall alltid samverka med ovrigt skydd. Sékerhetsnivan pa ett passersystem
far aldrig halla lagre niva an 6vrigt tekniskt skydd.

Ett passersystem skall forvissa verksamheten om:

att obehdriga stangs ute

att objekt och personal skyddas

att fonster och dorrar ar stangda och lasta

en minskad risk for stéld och skadegorelse

en majlighet att sa 1angt verksamheten tillater inte anvanda traditionella
nycklar for tilltrade till lokaler

striktare kontroll dver utlamnade behérigheter

Passage till stadens publika lokaler

| stadens museum, konsthallar, foremalsmagasin och administrativa lokaler
ska passagekontrollsystem integrerade med inbrottslarm anvandas. | dessa
samt i 6vriga lokaler dér passagekontroll anvénds, ska for passage utfardat
kort, bricka eller nyckel i kombination med pinkod anvéndas.
Gruppbehdorigheter godkénns ej.
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Passage till stadens tekniska forsérjningssystem

I lokaler dar drift av stadens tekniska forsorjningssystem, sdsom vatten,
avlopp, belysning, el, it och andra tekniska driftsystem sker, ska
passagekontrollsystem integrerade med inbrottslarm anvéndas. For passage
ska utfardat kort, bricka eller nyckel i kombination med pinkod anvandas.
Gruppbehdorigheter godkénns ej.

Passage till stadens 6vriga lokaler

| lokaler dar passagekontroll anvands, ska for passage utfardat kort, bricka
eller nyckel i kombination med pinkod anvéndas. Gruppbehdrigheter
godkanns ej.

Lasfunktion

I system med elektromekanisk Iasning, vilket styrs av passersystemet, finns
tva huvudsakliga funktionsutforanden

Rattvand funktion, last i stromlost lage — alltid bast ur
inbrottssakerhetssynpunkt

Omvand funktion, 6ppet i stromlost lage — ett krav om lasningen &r en del av
en utrymningsvéag

Larmstyrning
Ett passersystem skall kunna anvéndas som forbikopplare av larm eller for att
koppla pa respektive av ett larm under férutbestamda tider pa dygnet.

Passersystem i staden skall vara utrustade med en funktion som kan utlésa ett
tyst larm. Den funktionen kan anvandas om nagon tvingar en behorig person
att anvanda sitt kort och sin kod for att ta sig in i ett objekt. Genom att
behorig personen da slar en annan kod aktiveras ett larm som forévaren inte
hér men som &r kopplat till stadens larmcentral.

Grundkrav

Eftersom passersystem inte fungerar utan elektromekanisk lasning, galler
forutom de generella krav pa passersystem som redovisas nedan, aven SSF
(Svenska stoldskydds-foreningen) och FTR (Forsékringsforbundets tekniska
rekommendationer) krav avseende elektromekanisk Iasning.

En anlaggning ska

uppfylla kraven enligt SSF 210 och FTR 210
vara installerad av en certifierad anldggarfirma
kontrolleras, skotas och underhallas regelbundet
sa att dess funktion alltid uppratthalls
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Anlaggarintyg

Varje larmanléggning i staden skall ha ett, av anlaggarfirman utfardat,
anlaggarintyg

Vid en vasentlig férandring av anlaggningen ska ett nytt anlaggarintyg finnas
utfardat for de delar som berorts.

Anlaggningsdokumentation bestaende av ett anlaggarintyg enligt SSF 1025
med tillhérande handlingar samt 6vrig dokumentation ska lamnas till och
arkiveras hos KFA sakerhet.

Anlaggningskontroll, skotsel och underhall

Anlaggningsskotare
Forvaltningen skall utse anlaggningsskotare/administratorer som utbildas vid varje
anlaggning.

Leveranskontroll

En ny anlaggning eller en anlaggning for vilken ett nytt anldggarintyg utfardats ska
vid leverans kontrolleras samtidigt av anldggarfirman och KFA sakerhet.
Anldggarfirman ska i anlaggarintyget forsékra att anlaggningen fungerat som avsett.

Revisionskontroll

En anlaggning ska revisionsbesiktigas minst en gang per kalenderar, med

hogst 15 manaders mellanrum. Vid en revisionskontroll patraffade avvikelser
ska, om de inte godkants av KFA sakerhet, vara avhjélpta inom 1 manad.
Revisionskontroll och underhall far utféras endast av KFA sakerhet eller av KFA
sékerhet godkand anlaggarfirma.

Dokumentation

Revisionskontroller ska av KFA sékerhet dokumenteras i en kontrolljournal
(databas). Dokumentation rorande anldggningen ska forvaras i last och av larm
overvakat utrymme. Nycklar, koder eller andra behdrighetsmedia far inte vara
tillgangliga eller kdnda for obehoriga.

Funktionsfel

Kontroll av anldggningen ska utforas av anlaggningsskotaren enligt
skotselinstruktionen eller vid misstanke om funktionsfel. Vid fel som inte kan
atgardas av anlaggningsskotaren ska KFA sékerhet tillkallas och vidtagna atgarder
dokumenteras.
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Atgéarder vid storning eller fel

Det ska finnas lokala anvisningar for vilka atgarder som ska vidtas av
personal som har ansvaret for anlaggningen vid storning eller fel. Upptéckt
eller missténkt sabotage eller manipulation av anldggningen ska snarast
rapporteras till KFA sékerhet och undersokas. Anvisade atgarder ska vidtas.

Tillfallig bortkoppling eller fel

Det ska finnas en ansvarig person med uppgift att informera, évervaka samt
godkanna atgarder vid tillfallig bortkoppling eller fel. Om en anlaggning
inklusive larmdverforing helt eller delvis kopplas bort (stdngs av) eller
drabbas av fel skall Riktlinjer for inbrottslarm i Helsingborgs Stad iakttas.



