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Aktiverande
syftar till forandring och utveckling

PROGRAM - anger langsiktiga ambitioner och viljeinriktningar
PLAN - anger konkreta atgéarder, tidsramar och ansvar

Normerande
reglerar befintlig verksamhet och vart forhallningssatt till en given situation

POLICY - anger principer och vigledning
RIKTLINJE - anger absoluta granser och ska-krav
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1 Inledning

Ar 2035 ska Helsingborg vara den skapande, pulserande, gemensamma, globala och
balanserade staden for manniskor och foretag.

En stor del av den digitala informationen som Helsingborgs stad hanterar utgor
allman handling. Vid arbete i digital miljo ska arkiv- och informationshantering av den
digitala informationen ske pa ett korrekt och sikert satt. Den digitala informationen
ska under hela bevarandetiden hanteras, forvaras och skyddas sa att den fysiska och
logiska kvaliteten fortsatter att vara oférdndrad. Helsingborg stad har sedan mars
2017 ett e-arkiv, e-Arkiv Helsingborg, for langtidsbevarande av digital information.
For att kunna bevara digital information éver tid behover staden siakerstélla en
strategi for hur detta ska ga till. Darfor tas Riktlinjer fér bevarande av digital
information fram.

Riktlinjen anvdnder begreppet "myndighet” fér stadens samtliga verksamheter. Det
omfattar alla férvaltningar och bolag i Helsingborgs stad.

Detta dr den forsta versionen av denna riktlinje i staden. Riktlinjen tas fram for att
Helsingborgs stad ska kunna siakerstalla hanteringen av digital information utifran
Tryckfrihetsforordning (TF 1949:105), Arkivlagen (1990:782), Riksarkivets
foreskrifter RA-FS 2009:1 och RA-FS 2009:2 och Helsingborgs stads Arkivreglemente
KF 2010 § 197.

Riktlinjer fér bevarande av digital information har till syfte att skapa rutiner och
forutsattningar for att kunna bevara och tillgangliggora digital information i
Helsingborgs stad, nu och i framtiden. Dessa riktlinjer beskriver den digitala
informationens vag fran dess ursprungliga plats pa myndigheten, till det att den
tillgdngliggors pa stadsarkivet.

2 Ansvarsfordelning

Kommunfullmiktige
e Faststaller arkivreglemente.
Kommunstyrelsen - Kommunens arkivmyndighet

o Utfardar de riktlinjer som behovs for en god arkivvard i kommunen i stadens
arkivreglemente.

« Faststaller riktlinjer for digital arkivering.
Myndigheten och systemigare

e Ska folja Helsingborgs stads arkivreglemente
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e Ansvarar for tillhandahallande av digital information sa lange den finns tillganglig i
system eller pd myndigheten.

e Ansvarar for att arkivkrav tillgodoses vid systemupphandling.

e Ansvarar for att digital information levereras till stadsarkivet i godkant filformat for
arkivering och med den dokumentation som krévs

Stadsarkivet

e Faststaller instruktioner for digital arkivering, vilka galler kommunévergripande.
e Ger rad och anvisningar till myndigheter och systemagare.

e Tar emot digital information for arkivering i e-Arkiv Helsingborg.

e Ansvarar efter leveransmottagande for varden av digitalt arkivmaterial for
framtiden. Detta kan gélla till exempel saker och lamplig férvaring, kontroll och
migrering av det digitala arkivmaterialet.

 Bevakar teknikutveckling for lagringsmedia och filformat for arkivering.

e Tillgdngliggor arkiverad digital information

3 Arkivkrav vid systemupphandling

Vid systemupphandling ska stadsarkivet alltid kontaktas. Detta for att sdkerstalla att
kraven for arkivering tillgodoses. Arkivkrav vid systemupphandling som alltid ska
gilla, galler medborgarnas ratt till insyn (TF 1949:105). Det vill siga pd begiran ska
digital information kunna ldmnas ut.

Det kravs aktiva insatser for att den digitala informationen ska férbli begriplig och
anvandbar. Man maste redan fran borjan forsdkra sig om att informationen kan foras
vidare till morgondagen och ha beredskap for att da byta till morgondagens
arkivformat. Mojligheterna att bevara digital information 6kar, om man tidigt ser till
att féljande krav ar uppfyllda:

e Informationen lagras i enkla och stabila format, sd att format och

programvara kan bytas med endast forsumbara informationsforluster.
e Informationen inte kan forstoras eller forandras utan formella beslut.
e Interna och externa informationsbehov ska kunna tillgodoses pa lang sikt.

[ vissa programvaror ingar arkivering eller historik som funktion. Det innebar i
praktiken tidsbegransad lagring i systemberoende form. Sddana "arbetsarkiv” kan
inte anvandas for att bevara digital information pa lang sikt. Inte heller
sakerhetskopior fungerar som digitala arkiv, eftersom de ar beroende av viss
programvara for att kunna lasas. Att stélla krav pa fungerande arkiveringsrutiner
redan ndr ett system upphandlas eller utvecklas sparar bade tid och pengar.

Arkivkrav som ska stéllas presenteras i punkterna nedan.
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3.1 Digitala handlingar ska kunna lamnas ut
Alla allmdnna handlingar, dven digitala, ska kunna lamnas ut skyndsamt néar ndgon

begar det. Darfor ar det viktigt att stadens alla myndigheter tanker pa att kravstalla
korrekt nar nya verksamhetssystem ska upphandlas.

3.2 Overflédig information ska kunna tas bort
Det ar viktigt att analyserar vilken information som ska bevaras och vilken som ska

gallras redan nar inférandet av ett nytt system planeras. All information maste
varderas, och sddant som inte maste sparas for all framtid ska gallras. Varderingen
ska ske enligt dokumenthanteringsplanen (se den faststallda
dokumenthanteringsplanen fér respektive myndighet). Ar
dokumenthanteringsplanen inte komplett ska eventuell gallring ske efter dialog med
stadsarkivet. Infor all typ av gallring ska en gallringsutredning géras. Detta omfattar
aven dokument som skannats.

3.3 Information maste kunna flyttas fran ett system till ett
annat
Det maste finnas strategier for hur den digitala informationen som ska bevaras ska

kunna foras over till nya tekniska miljoer. Exempel kan vara ett nytt systemstod eller
e-Arkiv Helsingborg.

3.4 Informationen ska dokumenteras
Det ska finnas dokumentation over informationen som ska bevaras, for att sdkerstalla

att den framstills och hanteras korrekt. Systemdokumentation kan ocksa hjilpa
framtidens anvédndare att forsta i vilket sammanhang informationen har kommit till.

3.5 Metadata ska knytas till informationen
For att vi ska forstd informationen racker det inte med att ta fram och bevara olika

typer av systemdokumentation, vi beh6ver ocksa registrera metadata om
informationen. Metadata ar data som beskriver informationens sammanhang, innehall
och struktur. Den beskriver dven hur informationen ska hanteras éver tid. Metadata
gor det majligt att soka information pa ett strukturerat sitt och bedéma om
informationen ar tillforlitlig.

3.6 Arkivkraven galler inte alla system

Myndighetens verksamhetssystem fyller olika funktioner och innehéller olika typ av
information. Det dr darfor inte sakert att alla arkivkrav ar aktuella vid kravstallningen
av ett specifikt system.

Utga fran foljande fragor for att avgora vilka av arkivkraven som ar relevanta:
e Kommer systemet att innehalla allménna handlingar?

e Arall information i systemet gallringsbar?

;E

ey
S
B

Eﬁﬁl

£

HELSINGBORG



2018-06-11
RIKTLINJER
DNR:343/18

SID 7(10)

e Skainformationen bevaras i digital form?

4 Arkiveringsuttag och filkonvertering

Arkiveringsuttaget innebar for system att en export gors till ett godkant filformat for
arkivering. Med arkiveringsuttaget ska nédvandig dokumentation av systemet
medfolja och dven dokumentation av sjdlva arkiveringsuttaget. Vidare redovisas vilka
kontroller som gjorts for att forsdkra sig om att data inte forlorats i processen.

Arkiveringsuttag ur system och arkivering av annan digital information gors enligt
respektive myndighets dokumenthanteringsplan. Normalt gors arkiveringsuttag ur
system med vissa intervaller, till exempel arsvis. Vid systembyte, storre forandringar
av systemet eller storre organisationsforandringar ska arkiveringsuttag goras. Digital
information som inte finns i ett system ska vid behov konverteras till godkant
filformat for arkivering och en beskrivning av filerna ska medfolja leveransen.

Om pappershandlingar ska levereras till stadsarkivet och det finns digital information
som hor ihop med pappershandlingarna ska de digitala uppgifterna och
pappershandlingarna levereras samtidigt eftersom till exempel:

e digitala uppgifter kan fungera som sokvag till akter i pappersformat

e vissa handlingar i ett darende kan finnas i pappersform och andra
handlingar i samma drende lagras digitalt

e Den digitala informationen kan vara unik

5 Filformat

For langtidsbevarande av digital information ska standardformat for arkivering
anvandas. Vagledande for valet av dessa ar Riksarkivets foreskrifter (RA-FS 2009:2)
samt internationella arkivstandarder. Malet &r att filformaten ska vara lasbara under
1ang tid och vara oberoende av en viss leverantor och programvara. Textinformation
ska vara sokbar och bearbetningsbar. Ursprunglig layout ska bibehallas sa langt det ar
mojligt. Om detta inte ar mojligt att gora vid framstallningen ska handlingarna senast
vid 6verforing till e-Arkiv Helsingborg uppfylla dessa krav. Ett minimikrav blir
darmed att de digitala handlingarna i ett verksamhetssystem ska kunna exporteras.
Vid behov ser myndigheten ocksa till att filer konverteras antingen genom en 16sning
pa myndigheten eller via en konverteringstjinst i leveransprojektet till standard
format for arkivering.

Vid bevarande av digitala handlingar ar det viktigt att vélja allmanna, 6ppna och
leverantérsoberoende format. De format som ska prioriteras i Helsingborgs stad ar:

e PDF/A (uppldsning 300 dpi) fér skannade dokument
e TIFF/IT och JPEG (upplésning 300 dpi) for bilder
e  MPEG for film och ljud
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e XML och HTML for databaser och hemsidor

Valet av filformat beror pa vilken typ av information som ska bevaras. Man ska vara
medveten om att det sker en snabb utveckling inom omraden som ror lagringsmedia
och over tid kommer nya format att godkédnnas for digital arkivering. Vilka filformat
som ska anvandas for arkivering av digital information i Helsingborgs stad bestims av
stadsarkivet.

6 Informationssakerhet

Digital information ar kanslig for skada, manipulation och obehorig atkomst. Detta
kan ske bade medvetet och omedvetet. Ansvarig myndighet maste darfor vidta
atgarder for att skydda den digitala informationens autenticitet och integritet. Det
innebar bland annat att system som hanterar informationen ska vara férsedda med
behorighetssystem, loggsystem och skydd fran skadlig kod. Detta ar speciellt viktigt
for system som hanterar information som omfattas av sekretess, till exempel
hilsovardsjournaler och personakter inom socialtjansten.

For att minimera risken att information férsvinner, till exempel vid en serverkrasch
eller vid migrering, bor ansvarig myndighet regelbundet gora sakerhetskopior.
Sakerhetskopieringen bor ske med en periodicitet som gor det mojligt att aterstalla all
information som férvaras av myndigheten. Information som har gallrats behover inte
kunna aterstallas.

Vi har ocksa att ta hiansyn till den kommunévergripande Informationssidkerhetspolicy
KS 773/2009 som Helsingborgs stad beslutat ska gilla.

7 Gallring

Gallring betyder att forstora en allman handling. Utgangspunkten for gallring ar att
den utfors av myndigheten. Gallringsbart material ska inte 6verforas till system for
bevarande. | samband med digital information har gallringsbegreppet utvidgats till
att omfatta dven atgirder som vidtas i frdga om allmidnna handlingar och som medfor

e forlust av betydelsebdrande data,

o forlust av mojliga sammanstéllningar,

e forlust av sokmojligheter, eller

e forlust av mojligheter att bedoma handlingarnas autenticitet (dkthet).

Det innebar att alla atgarder som vidtas och som medfor att en handlings ursprungliga
skick gdr forlorad utgor gallring. Som exempel kan ndmnas nar information skrivs ut
pé papper ur ett system och den digitala informationen tas bort. Overféring av
uppgifter mellan olika digitala medier medfor ocksa gallring om det inte langre gar att
gora samma sokningar eller sammanstéllningar som innan 6verfoéringen. Forst efter
att stadsarkivet har godkant leveransen ska material som har levererats till e-Arkiv
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Helsingborg gallras pa myndigheten. Denna gallring ar viktig for att klargora att
informationen fran och med nu aterfinns i e-Arkiv Helsingborg.

8 Systemdokumentation

Myndigheten som levererar digital information for langtidsbevarande ska bifoga
dokumentation som gor det mojligt att forsta hur det ursprungliga systemet
fungerade.

Dokumentationen ska besta av tva delar: En teknisk systemdokumentation och en
verksamhetsbaserad systemdokumentation. Den tekniska dokumentationen
beskriver tabeller, relationer och systemkrav. Den verksamhetsbaserade
dokumentationen beskriver historik, systemets funktion och hur det anviandes av
verksamheten nar det var i drift. Hela dokumentationen ska redovisas samlad. |
Helsingborgs stad anvinds mallen Informationsvdrdering pa systemnivd for denna
dokumentation.

Riksarkivets foreskrifter och allmanna rad (RA-FS 2009:1) ar vagledande vid
utformningen av systemdokumentation.

9 Leverans och tillgangliggérande

Nar myndigheten levererar den digitala informationen till stadsarkivet ska leveransen
anpassas for att ske sa sdakert som mojligt. En leverans sker nastan alltid i projektform
dar arkivansvarig, systemforvaltare och ansvarig chef fran levererande myndighet
alltid ska ingd. Speciell hdansyn ska tas till information som kan vara sekretessreglerad.
Ett 6verlamnande av digital information far endast ske efter 6verenskommelse mellan
den levererande myndigheten och stadsarkivet. Vid 6verenskommelsen ska
stadsarkivet tillsammans med den 6verlamnande myndigheten besluta om:

e leveransens omfattning,
e om en provleverans behdvs eller
e narleveransen kan ske

Den levererade informationen far inte gallras ur den 6verlamnande myndighetens
system innan ett godkdnnande har kommit fran stadsarkivet.

Vid leverans till e-Arkiv Helsingborg ska den 6verlamnande myndigheten tillsammans
med informationen bifoga den ifyllda mallen Informationsvirdering pd systemnivd
med systemdokumentation. Dessa ska tillsammans innehalla:

e redovisning av levererade filer samt
e forstaelsedokumentation (till exempel skirmdumpar)

Vid leveransen ska:

o dokumentationen stimmas av mot levererad datamangd samt
e Kkontroll genomforas av datafilernas lasbarhet och innehall
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Nar information levereras till e-Arkiv Helsingborg gors den tillganglig och ger
mojlighet att:

e informationen kan atersokas, hamtas och ateranvandas av fler intressenter
an den egna myndigheten bade internt inom staden, av andra myndigheter
utanfor stadens organisation samt medborgare, foretag och néringsidkare

e myndigheten, och i forlangningen staden, minskar sina kostnader for
informationshanteringen, till exempel prestanda, licenskostnader samt att
man inte behdver utveckla egna e-arkivlosningar

e langtidslagring i digital form sdkras

e fordndra arbetssatt och arbeta mot en digital helhetsldsning for sin
informationshantering.

10 Forvaring

Den arkiverade informationen ska vara tillganglig for all framtid. Detta innebar att
hoga krav stélls pa e-Arkiv Helsingborg dér informationen lagras, sdval vad avser
tillgdnglighet som skydd fran yttre faktorer som kan paverka den lagrade
informationen negativt. Stadsarkivet ansvarar fér den omvarldsbevakning som kravs
for att uppréatthalla tillgangligheten for all framtid.

11 Ansvar och uppfoljning

Stadsarkivet pa serviceavdelningen vid stadsledningsforvaltningen ar
dokumentansvarig och ansvarar for att kommunstyrelsen bevakar behovet av
revidering av riktlinjerna. Kommunstyrelsen ska med hansyn till aktuella
forhallanden inom arkivlagstiftningen, samt med beaktande av utvecklingen av digital
hantering av information, ldpande bevaka behovet av att uppdatera riktlinjerna.
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