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1. Bedomning av personuppgiftsbitradesavtal

Checklistan nedan kan anvéndas for att beddma om ett personuppgiftsbitradesavtal
(PUB-avtal) innehaller vad ett sddant avtal ska innehélla enligt EU:s

dataskyddsforordning.

1.1 Checklista

2020-06-17
TYP AV DOKUMENT

Krav Ev. kommentar Ar kravet uppfyllt?
Avtalets form

Finns det ett skriftligt avtal? Det maste finnas ett skriftligt Ja Nej

bitradesavtal (se artikel 28 i

Dataskyddsférordningen).

Skyldighet att folja gidllande lagstiftning
Framgar att bitradet ar skyldigt att Ja Nej
tillampa Dataskyddsférordningen
och i 6vrigt svensk lagstiftning nar
det giller behandling av de
personuppgifter som omfattas av
avtalet?
Foremalet for behandlingen

Framgar foremalet for Se artikel 28 punkten 3 i Ja Nej
behandlingen, dvs. vad det ar for Dataskyddsférordningen.
typ av personuppgifter som ska
behandlas, vilka kategorier av
registrerade berors etc.?
Framgar om det ar sarskilt Kénsliga personuppgifter (dven kallade Ja Nej
kansliga personuppgifter eller sarskilda kategorier av
extra skyddsvarda personuppgifter) ar personuppgifter
personuppgifter som kommer att som avser hailsa, sexualliv, biometriska
inga i behandlingen? uppgifter, ras/etniskt ursprung,

politiska asikter, religios/filosofisk
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overtygelse eller medlemskap i
fackforening.

Personuppgifter kan ocksa vara extra
skyddsvarda, t.ex. personnummer eller
uppgifter som omfattas av sekretess.

Behandlingens varaktighet

Framgar hur lange behandlingen Behandlingstiden kan antingen Ja Nej
ska paga? tidsbestimmas eller galla tills vidare.
Instruktioner och sikerhetsatgiarder

Framgar det att Se artikel 32 i Dataskyddsférordningen. Ja Nej
personuppgiftsbitradet ar skyldigt
att vidta lampliga
sdkerhetsatgarder?
Framgar det att Genom en sddan bestammelse Ja Nej
personuppgiftsbitradet endast far | sdkerstalls att personuppgiftsbitradet
behandla personuppgifter i inte behandlar personuppgifter for
enlighet med den andra dndamal 4n dem som
personuppgiftsansvariges personuppgiftsbitradet har anlitats for.
instruktioner?

Se artikel 29 i Dataskyddsférordningen
Finns sddana instruktioner, t.ex. i Man far beakta att det ofta ar bitradet Ja Nej
en bilaga till PUB-avtalet? som kommer att forfatta

instruktionerna utifran att det ar

bitradet som kanner till sin tjanst bast.

Instruktionerna bor darfoér granskas

noga sa de 6verensstimmer med den

personuppgiftsansvariges intention.
Ar instruktionerna tillrackliga for Ja Nej

att sakerstalla en lamplig
skyddsniva for de aktuella
personuppgifterna?
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Overforing till land utanfér EU

Framgar det att Se artikel 28 punkten 3 a i Ja Nej
personuppgiftsbitradet endast far | Dataskyddsférordningen
overfora personuppgifter till ett
land som ligger utanfor EU (s.k.
tredje land) om det finns
uttryckliga instruktioner om detta
fran personuppgiftsansvarig?
Om sadan 6verforing tillats; finns Exempelvis bor anges att sddan Ja Nej
det instruktioner som anger vilka | dverforing endast far ske om
forutsattningar som ska vara forutsattningarna i artikel 45-47 i
uppfyllda for att 6verforingen ska | Dataskyddsforordningen ar uppfyllda.
fa genomforas?

Underbitriaden (underleverantérer)
Sakerstalls att den Observera att det inte r ndgon Ja Nej
personuppgiftsansvarige sjalvklarhet att underbitraden ska
notifieras innan utnyttjas. Den personuppgiftsansvarige
underbitrdden/underleverantorer | kan mycket val villkora att inga
som kan komma att behandla den | underbitrdden ska finnas. Om inget
personuppgiftsansvariges skrivs om det i avtalet sa finns det inte
personuppgifter anlitas? nagon ratt att anlita underbitraden

(enligt art 28 punkten 1 i
Dataskyddsférordningen)

Forbinder sig bitradet att se till att | Underbitradet maste alaggas dessa Ja Nej

de eventuella
underbitrdden/underleverantorer
som personuppgiftsbitradet
anlitar alaggs samma skyldigheter
i fraga om dataskydd som de som
personuppgiftsbitradet har i
avtalet med oss?

skyldigheter i ett skriftligt avtal.

ENE)
Swn.
g?ﬁf

£

HELSINGBORG



2020-06-17

Uppféljning och revision

Sakerstalls att den Fundera pa vilken typ av information Ja Nej
personuppgiftsansvarige pa som kravs for att vi ska kunna félja upp
lampligt satt har moéjlighet att folja | och bedoma om bitradet skoter sig. Kan
upp att personuppgiftsbitradet exempelvis arliga rapporter eller
lever upp till den kopior pa rapporter fran
personuppgiftsansvariges krav pa | internrevisioner vara tillrackligt? Kan
personuppgiftsbehandlingen och detta vara tillrackligt i kombination
verkligen vidtar lampliga med mojlighet till revision pa plats vid
sdkerhetsatgarder, t.ex. genom misstanke om misskdtsamhet?
mojlighet till revision?
Sakerstalls att det finns tekniska Fundera 6ver vilka funktioner som Ja Nej
och praktiska forutsattningar att redan finns inbyggda i tjansten, t.ex.
utreda misstankar om att ndgon loggar? Ger avtalet oss mdjlighet att
hos den personuppgiftsansvarige begira in ytterligare information eller
eller hos nagot ratt till att granska pa plats?
personuppgiftsbitrade haft
obehorig dtkomst till
personuppgifterna?

Konfidentialitet och tystnadsplikt
Sakerstalls att personer med Sakerstalls oftast genom att en Ja Nej
behorighet att behandla sekretessbestammelse tas in i avtalet.
personuppgifterna har atagit sig
att iaktta konfidentialitet (t.ex.
genom avtal om tystnadsplikt)
eller omfattas av en lamplig
lagstadgad tystnadsplikt?

De registrerades rattigheter

Finns det villkor om att bitradet Vi maste via inbyggda funktioner i Ja Nej
ska understddja den verktyget eller genom annan hjalp fran
personuppgiftsansvarige med det | leverantoren kunna se till att vi kan
som behovs rent tekniskt for att tillgodose enskilda personers
mojliggdra att den rattigheter enligt GDPR som
personuppgiftsansvarige kan exempelvis ratten till registerutdrag,
tillgodose de registrerades radering och rittelse av
rattigheter? personuppgifter.

Se artikel 15-21 i

Dataskyddsférordningen.
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Personuppgiftsincidenter

Anges att personuppgiftsbitradet Se artikel 33.2 i Ja Nej
ska notifiera Dataskyddsforordningen
personuppgiftsansvarig utan
onddigt drojsmal vid hiandelse av
personuppgiftincident?
Finns det krav pa att bitrddet &ven | Detta krav uppfylls exempelvis genom Ja Nej
i ovrigt ska stodja den att bitradet forbinder sig att ge oss all
personuppgiftsansvarige vid information om vad som har hint,
anmalan av en medverka vid utredning av incidenten
personuppgiftsincident till och att svara pa vara fragor.
tillsynsmyndigheten samt i
forekommande fall med att ge
information till registrerade?
Ansvar for skada/skadestandsbegrinsning.
Finns bestimmelser i avtalet om Ytterst ar skadestandsbegrasningar en Ja Nej

hur krav pa ersattning for skada
(eller om en behorig myndighet
utfardar vite eller andra
administrativa paféljder) med
anledning av
personuppgiftsbehandling ska
hanteras?

forhandlingsfraga, men det ar for
personuppgiftsansvarig viktigt att det
ar tydligt vad som géller om bitradet
bryter mot de krav som stéllts i avtalet.
Eftersom bade personuppgiftsansvarig
och bitrdde har ansvar enigt
Dataskyddsforordningen sa kan
skadestand fran registrerad riktas mot
vilken som helst av parterna. Finns det
en tydlighet i avtalet kring
skadestandsansvar blir det lattare att
rikta regresskrav mot motparten

(alltsa att personuppgiftsansvarig, efter
att denne betalt skadestand till
registrerad kan rikta krav mot bitradet
som varit den som gjort ndgot otillatet).

Manga avtal hanvisar till att
ansvarsfordelning ska ske enligt artikel
82 i Dataskyddsfoérordningen. Det
innebdar att personuppgiftsansvarig
som huvudregel ar ansvarig och att
bitradet endast dr ansvarigt om det kan
visas att de agerat i strid med
instruktioner fran
personuppgiftsansvarig. Det ar darfor
av stor vikt att instruktionerna ar
korrekt beskrivna.
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Vad hénder vid avtalets upphérande?

Regleras vilka atgirder (raderande
eller aterlamning till
personuppgiftsansvarig) som ska
vidtas vid avtalets upphorande?

Detta ar viktigt sa att
personuppgiftsbitradet inte fortsatter
att ha atkomst till personuppgifterna
efter att avtalet har upphort.

Nej

1.2 Sarskilt om sekretess

Om de uppgifter som ska hanteras av personuppgiftsbitradet omfattas av Offentlighet-
och sekretesslagen (2009:400) (OSL), stéller detta sarskilda krav pa hur en leverantor
far hantera uppgifterna.

De ndrmare kraven ska konkretiseras genom att en riskanalys genomfors dar atgarder
for att hantera dessa risker identifieras. Dessa krav bor sedan inkluderas i avtal med
leverantoren, antingen som en del av huvudavtalet, som del av ett
personuppgiftsbitradesavtal eller som ett sarskilt sekretessavtal.

Har ska understrykas att denna fraga ar komplex och svar att hantera. En sarskild
problematik nar det giller OSL ar att uppgifterna inte otillatet far rojas, ens for ett
bitrdde. Redan genom att uppgifterna 6verldmnas till en leverantér kan innebéra att
uppgifterna anses vara rdjda, nagot som ar forbjudet enligt lag. For att motverka att
uppgifterna ska anses vara réjda kan atgarder vidtas som gor det mer eller mindre
sannolikt att leverantdren faktiskt tar del av uppgifterna, exempelvis genom tekniska
16sningar och/eller avtalsregleringar.
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