HELSINGBORG Bilaga 6

1. Rapportera personuppgiftsincidenter

En personuppgiftsincident ar en sdkerhetsincident som kan innebéra risker for
manniskors friheter och rattigheter. Riskerna kan innebéra att nagon forlorar
kontrollen 6ver sina uppgifter eller att rattigheterna inskranks.

Nar verksamheten uppméarksammar eller misstanker att det har skett en
personuppgiftincident, ska incidenten rapporteras internt i stadens e-tjanst som nas
via intranéatet. Alla personuppgiftsincidenter ska rapporteras internt, dven de som
eventuellt ska anmalas till Integritetsskyddsmyndigheten (se nedan).

En personuppgiftsincident kan vara allt fran en liten enstaka hindelse till en valdigt
omfattande incident. Oavsett hur allvarlig ni bedomer att incidenten ar s ar det
viktigt att den rapporteras sa att personuppgiftsincidenten dokumenteras.

1.1 Exempel pa personuppgiftsincidenter

En personuppgiftsincident kan vara av olika slag och exempelvis handla om att
personuppgifter obehorigen rojs, forstors eller att de inte ldngre ar tillgangliga. Nedan
ges nagra praktiska exempel pa vad som skulle kunna vara en personuppgiftsincident.

1. Oavsiktlig eller olaglig férstéring av personuppgift
e Nagon raderar oavsiktligt eller olagligt ett register med personuppgifter

e En”ransomware”-attack har medfort att personuppgifter har krypterats sa
att de inte ldngre gar att lasa.

Forlust av personuppgift
Nagon tappar ett USB-minne med personuppgifter pa bussen.

Nagon skickar extern e-post med personuppgifter till fel mottagare.
Nagon sparar ett dokument med personuppgifter i fel mapp pa G sa att
obehoriga kan lasa handlingarna.

e Ett stromavbrott orsakar driftstopp i ett IT-stdd innehallande.
personuppgifter och det leder till negativa effekter for de personer som ar
registrerade.
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3. Obehérig dndring av personuppgift
e Nagon loggar obehorigen in i ett IT-stdd och dndrar medicinering for en

patient inom hemvarden.
e Ndagon dndrar omedvetet 16nen for flera av stadens medarbetare.

4. Obehorigt réjande av personuppgift
e En larare skickar e-post till fel virdnadshavare och e-posten innehaller

personuppgifter.

e Enlista med medarbetare som ar sjukskrivna publiceras pa den externa
webben.

e En medarbetare lidgger ut namn och personnummer pa en patient pa
Facebook.
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5. Obehérig dtkomst
e Nagon stjil en medarbetares inloggningsuppgifter, exempelvis genom en

phishing-attack, och far pa sa sétt obehorigen tillgang till personuppgifter.

e Staden utsitts for ett antagonistiskt angrepp genom exempelvis hacking eller
malware.

e Nagon obehorig bereder sig tillgang till ett 1ast arkivskap med handlingar
innehallande personuppgifter.

e Behorigheteri ett IT-system tilldelas felaktigt eller for generellt vilket gor att
obehoriga personer i verksamheten far tillgang till personuppgifter

e Detuppticks att personuppgifter har funnits tillgangliga pa en gemensam
lagringsyta utan behorighetsstyrning.

1.2 Hur ska rapportering ske?

Ansvarig namnd och dess férvaltning ansvarar for att personuppgiftsincidenter
rapporteras i e-tjansten samt i féorekommande fall till Integritetsskyddsmyndigheten.
Det ar upp till varje ndmnd och dess forvaltning att bestaimma vem/vilka som ska
rapportera internt i e-tjansten.

Rapportering internt sker genom att verksamheten besvarar de fragor som finns i
stadens e-tjanst. Det gar att forbereda sig i forvag genom att den som ska rapportera
gar igenom fragorna i tjansten, se bilaga 6:1.

Den rapport som genereras i e-tjdnsten skickas till forvaltningens registrator, som
skickar rapporten vidare till den person som har utsetts som mottagare for rapporten
pa forvaltningen.

Den rapport som genereras i stadens e-tjdnst kan anvindas som ett underlag infor en
eventuell anmaélan till Integritetsskyddsmyndigheten.

1.3 Nar ska en incident anmalas till
Integritetsskyddsmyndigheten?

En personuppgiftsincident som rapporteras internt, ska i vissa fall &ven anmélas till

Integritetsskyddsmyndigheten. Det ska ske i alla fall férutom om det dr osannolikt att
incidenten

kommer innebéra risker for de registrerade.

En anmalan till Integritetsskyddsmyndigheten ska goras inom 72 timmar fran den
tidpunkt da nagon i staden fick kinnedom om incidenten. Det dr darfor mycket viktigt
att incidenten rapporteras omgaende i stadens e-tjinst.

Faktorer av central betydelse for beddmning av personuppgiftsincidentens
allvarlighet ar bland annat vilken typ av personuppgifter det géller, hur manga
personuppgifter det giller, vilka personkategorier som berors, hur manga
registrerade som berdrs och hur sannolikt det ar att personuppgifterna kommit till
obehorigas kdnnedom.

L uity,

-
=
oz

£

HELSINGBORG



En personuppgiftsincident som ror behandling av personuppgifter som klassas som
kansliga ar i sin natur mer allvarlig 4n en behandling av personuppgifter dar bara
namn framkommer. Kénsliga personuppgifter ar ras eller etniskt ursprung,
medlemskap i fackforening, sexualliv, hilsa, politiska asikter, sexuell 1aggning,
religios/filosofisk dvertygelse, biometriska uppgifter och genetiska uppgifter.

Ju hogre sannolikheten ar for att personuppgifterna kommit till obehérigas kinnedom
desto allvarligare ar personuppgiftsincidenten.

Risker for fysiska personers rattigheter och friheter kan innebéara att ndgon forlorar
kontrollen 6ver sina uppgifter eller att rattigheterna inskranks. Exempel pa detta ar
diskriminering, identitetsstold, bedrageri, skadlig ryktesspridning, finansiell forlust,
brott mot sekretess eller tystnadsplikt

Vid osakerhet av om en incident ska anmalas, kan verksamheten samrada med
stadsjuridiska enheten eller nAmndens dataskyddsombud. Verksamheten och
stadsjuridiska enheten eller dataskyddsombudet tar gemensamt stéllning till om
incidenten ska anmélas till Integritetsskyddsmyndigheten.

For mer information om hur anmalan ska goras, se Integritetsskyddsmyndighetens
webbplats.

2. Information till enskild

Om en personuppgiftsincident medfor en hég risk for de registrerade, t.ex. om det
finns risk for id-stold eller bedrageri, behdver verksamheten informera de enskilda
som berors av incidenten.

Informationen ska meddelas till den registrerade utan onédigt dréjsmal. Undantag
fran informationsskyldigheten foreligger om:

1. Tekniska eller organisatoriska skyddsatgarder har tillampats pa de berérda
personuppgifterna (exempelvis om de forlorade personuppgifterna ar
krypterade).

2. Ytterligare atgarder ar vidtagna som garanterar att den hoga risken for att
registrerades rattigheter och friheter kranks sannolikt inte langre kommer att
forverkligas.

3. Detskulle innebéra oproportionerlig anstrangning att rapportera till alla de
registrerade, men da maste istéllet allménheten informeras eller annan
liknande atgard vidtas sd att de registrerade dnda far tillgang till
informationen.
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Om det bedoms att den personuppgiftsansvarige maste laimna information om
personuppgiftsincidenten till den registrerade ska f6ljande information lamnas enligt
dataskyddsférordningen.

1. En beskrivning av omstandigheterna kring personuppgiftsincidenten.

2. Formedling av namn och kontaktuppgifter till Dataskyddsombudet eller
namn pd annan kontaktperson/er som kan lamna ytterligare relevant
information.

3. Enbeskrivning av sannolika konsekvenser av personuppgiftsincidenten.

4. Enbeskrivning av de atgirder som vidtagits av personuppgiftsansvarig for att
hantera personuppgiftsincidenten samt vidtagna atgarder for att mildra
mojliga negativa effekter till f6ljd av personuppgiftsincidenten.

Samrad kan vid behov ske med stadsjuridiska enheten eller nimndens
dataskyddsombud.

3. Information nar namnden ar
personuppgiftsbitrade at annan

For det fall nimnden ar personuppgiftsbitrdde till en annan aktér, som i sin tur ar
personuppgiftsansvarig for en viss personuppgiftsbehandling, &r nimnden skyldig att
informera den personuppgiftsansvarige om personuppgiftsincidenter som skett i
namndens verksamhet och som paverkar de personuppgifter som nimnden
behandlar fér den personuppgiftsansvariges rakning. Den personuppgiftsansvarige
ska i dessa fall informeras utan onddigt drojsmal efter att ndgon i namndens
organisation har fatt vetskap om incidenten.
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