HELSINGBORG

Digitala Principer

o
1%@ iT(C
. QF




Digitala principer

2023-01-20
HELSINGBORG
Versionshantering
Dokumentnamn: (Stadens) Digitala principer
Giltighetstid: Malgrupp:
Tills vidare (revidering arligen) Deklareras i kapitel 1.3
Dokumentansvarig: Beslut av:
Pontus Olsson Digitaliseringsdirektéren
Beslut datum: Status:
2023-09-28 Forsta godkdanda versionen
Bilagor:
Datum Version Beskrivning Andrat av
2022-06-12 1.0 Forsta versionen
godkind Digi avd VLM
2023-01-16 1.1 Reviderad av initiativet

Digitala Helsingborg for
att ingd som en leverans
i stadens
digitaliseringsstrategi

2023-01-24 1.2 Reviderad efter
input/feedback

2023-03-10 1.3 Andrat formatmall och
fortydligat inledande
texter

2023-09-20 1.4 Mindre justeringar i text
och format med input
fran Digitaliseringsradet

Digitala principer
2 (10)




Digitala principer

S

e
AR 2023-01-20
HELSINGBORG
Innehall
1 191 Yo 1o T TSRS 4
1.1 ST ettt e bttt b e oAb e ekt h e s ekt be st e te e eae b e tbenae e beenteeteeaas 4
1.2 Tillampning av digitala principer fOr StAdEN ... ....oe i 4
1.3 1= (VT o] o1 <] PO T T O OO OO O TSP P PO PR PR P TSRO ROPSOPPRPRRPON 5
D] - T o o el o 1= P 6
2.1 QU aTe o] (U OSSP 6
Princip 1 — HAIl VErkSamheten iSANE .......oviiiiieiiei ittt ettt aeaae s 6
Princip 2 — Utforma anvandarcentrerade digitala tjanSter . ... 6
Princip 3 — Lat behov och nytta for helheten vara styrande ...........oooooeoeieeieee e, 7
2.2 Tjanster, processer 0Ch INFOrMAtION ......ciiiiiiic e 7
Princip 4 — Anvand standarder och gemensamma DEGIrEPP . ...viiiiiiiiiiiieieieee e 7
Princip 5 - ANvand mMOdUIAT IT-arkitEKEUL .......oovi e 7
Princip 6 - Designa fér matbarhet och datadriven verksamhetsstyrNing ........cocvoiiiiiiieiaieieeeeeeeee e 7
Princip 7 - Tillgangliggor och ateranvand information ............oc.oiii it 8
Princip 8 - Ateranvand investeringar och vardera system pa den 6ppna marknaden gentemot
B ENULVECKINE ..ottt ettt ettt ettt ettt e te ettt ettt ettt et e et ete e b eat et 8
Princip 9 — Gemensamt hellre Gn @NSKIlt ........c..ooi e 9
2.3 INFOrMAtIONSSAKEINET. ...ttt 9
Princip 10 - Skydda den personliga iNteGITELEN .......cciiiiiiiieee et 9
Princip 11 - Behandla alltid information med sakerhet i atanke, sarskilt kanslig information..........c.c.cccoe..... 9

3 [y =T =T =] R 9

Digitala principer
3 (10)



Digitala principer

2023-01-20

HELSINGBORG

1 Inledning

Helsingborgs stad behover kontinuerligt arbeta med verksamhetsutveckling och innovation fér att kunna
vara en hallbar och 6ppen stad 6ver tid. En del i att lyckas med detta ar att dra nytta av digitaliseringens
mojligheter sa att staden kan fa ut mer bade ur ett internt och externt perspektiv i forandringen. For att
gora detta pa ett gemensamt och strukturerat satt behovs det bland mycket annat guidande digitala
principer som vagleder forandringen (utveckling och innovation) i 6nskvard riktning.

1.1 Syfte

Digitala Principer for staden ska vara en véigledning nar vi utvecklar och forvaltar processer,
informationsmangder, applikationer och dess infrastruktur. Digitala principerna ska bidra till att vi
digitaliserar sa att verksamheten kan utfora sitt uppdrag och na sina mal utan att férlora formagan att
mota nya omvarldskrav.

1.2 Tillampning av digitala principer for staden

Tillampa digitala principerna vid all utveckling och foérvaltning av formagor sa som exempelvis processer,
informationsméngder, applikationer, IT-tjanster och dess infrastruktur som ingar i eller utgor offentliga
tjdnster. Kraven pa de digitala principerna ar att de ska vara langsiktiga, teknikoberoende och stabila, och
darmed ligga pa en relativt hog niv3, dvs. inte vara alltfor detaljerade.

Ett forandringsinitiativ (utveckling och innovation) ska kunna redogdra for hur deras l6sningar
harmoniserar med gallande digitala principer. Generellt kan man dock inte applicera digitala principerna
rakt av pa samma sétt i alla situationer. Fran fall till fall maste man beakta om en digital princip kan foljas.
Digitala principerna ar pa sa sétt viagledande, det vill sdga de innehaller rekommendationer, men fransteg
ska motiveras och dokumenteras. Vid anvandandet bér man beakta att den stora styrkan kommer nar
man kombinerar olika digitala principer med varandra.

Digitala principerna ska vara:

e Forankrade - forankrade pa hogsta ledningsniva

e Begripliga - digitala principernas grundsatser (uttryck, logisk grund, slutsats) ska latt kunna
forstas.

e Robusta - digitala principerna maste vara exakt formulerade for att kunna ge ett otvetydigt
underlag f6r anvandning.

¢ Kompletta och konsistenta - digitala principerna bor vara heltickande, men far dnda inte vara
motsagelsefulla. Det innebar att digitala principer bor tacka alla viktiga omraden och aspekter av
digital teknik och anviandning, men samtidigt inte far vara motstridiga eller innebara konflikter
med varandra.

e Stabila - digitala principerna ska vara stabila dver tid, men 4nda kunna genomga en dndrings-
och livscykelhantering.

e Sparbara - digitala principerna ska kunna héarledas till uppsatta strategier och mél.
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1.3 Malgrupper

Dokumentets priméra interna malgrupper ar beslutsfattare, verksamhetsutvecklare, kravstéllare och
personer som agerar i olika 16sningsplanerande roller, sisom produktigare, verksamhets- och
l6sningsarkitekter, utvecklare och systemforvaltare. Externt ar dokumentets priméara malgrupper
leverantorer eller partners som stddjer, konsulterar eller utvecklar/forvaltar tjinster till staden.

Sekundara malgrupper ar projektledare, planeringsansvariga, jurister, informationssakerhetsansvariga
och dvriga involverade i utvecklings- och forandringsinitiativ.
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2 Digitala principer
Figur 1 Stadens digitala principer

Digitala principer for Helsingborgs stad
Kundfokus

Princip 1 - Hall verksamheten igang
Princip 2 - Utforma anvidndarcentrerade och digitala tjanster

Princip 3 - Lat behov och nytta for helheten vara styrande

Tjanster, processer och information
Princip 4 - Anvind standarder och gemensamma begrepp

Princip 5 - Anvdnd modular IT-arkitektur
Princip 6 - Designa for métbarhet och datadriven verksamhetsstyrning

Princip 7 - Tillgiangliggor och dteranviand information

Princip 8 - Ateranvind investeringar och virdera system pa den 6ppna marknaden gentemot egenutveckling

Princip 9 - Gemensamt hellre an enskilt

2.1 Kundfokus

Princip 1 — Hall verksamheten igang

Beskrivning: Invanare, samhallet och foretag som Helsingborgs stad forser med service behéver ha en sa
obruten leverans som mdjligt. Dar finns ocksa brukare och verksamheter for vilka avbrott i stadens
tjanster har sarskilt allvarliga konsekvenser. IT blir mer och mer viktig i denna leverans och inte sdllan
spelar ett enskilt system central roll i flera verksamheters leverans.

For att sdkerstalla en hog leveransformaga ska vi utforma stadens losningar till att vara robusta och
inkludera formaga att snabbt och utan allvarliga kvardréjande effekter dteruppta normal drift efter
storning. Det ar viktigt att utforma verksamhetslosningar med fokus pa verksamhetens behov och
processer, och inte enbart baserat pa IT-teknik. Detta innebar att informationsforsérjningen ska anpassas
efter verksamhetens krav, for att sdkerstilla att I6sningen stodjer verksamheten pa basta satt.

Princip 2 — Utforma anvandarcentrerade digitala tjanster

Beskrivning: | det digitala samhaéllet avgdr anvandaren var, hur och nér den vill anvénda en tjanst.
Anvandaren férvantar sig personliga tjdnster som ar enkla, sdkra och intuitiva att anvanda. For att
mojliggora detta tar vi fram digitala tjanster, som vi utvecklar tillsammans med anvandarna.

Vi ska mojliggora for anvandaren att anvanda vara digitala tjdnster oberoende av plats, tid och kanal; i
mobila enheter, i sociala medier, pa webbportaler och webbplatser och via framtida klientplattformar.
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Utvecklingen ska ske med bibehallen kontroll 6ver konfidentialitet, riktighet, sparbarhet och tillganglighet
av den information som hanteras.

Princip 3 — Lat behov och nytta for helheten vara styrande

Beskrivning: Sdkerstillandet av en sund resurshushallning ar viktigt for oss. Utveckling och forvaltning
av tjanster sker darfor baserat pa nyttan i relation till TCO (Total Cost of Ownership), dar
helhetsperspektiv premieras. Vi behéver beakta kostnader och nytta for staden, verksamheterna och
anvandarna, bade i inforandet, den I6pande driften och forvaltningen.

Vi arbetar alltid behovsstyrt med livscykelperspektiv, effektiviserar verksamhetsprocesser och ar
innovativa i samband med att nya l6sningar tas fram.

2.2 Tjanster, processer och information

Princip 4 — Anvand standarder och gemensamma begrepp

Beskrivning: Korrekta, begripliga och accepterade begrepp sanker komplexiteten och minskar risken for
missforstand. Pa sa satt lagger vi grunden till ett effektivt arbetssatt. Vi tillimpar etablerade terminologier
samt modeller och standarder foér information.

I de fall vi anvdnder lokala informationsmodeller och strukturer stravar vi efter att harmonisera dessa
med motsvarigheter pa nationell niva.

Princip 5 - Anvand modular IT-arkitektur

Beskrivning: Modular arkitektur ar att dela upp ett system i mindre delar, kallade moduler. Varje modul
gor en specifik sak och kan anvandas ensamt eller tillsammans med andra moduler. Det gor det enklare att
andra, uppdatera eller byta ut en del av systemet utan att paverka hela systemet. Det gor ocksé det
enklare att skala upp eller ned och underhalla systemet.

Genom att jobba med standardiserade moduler som hela staden kan nyttja kan var anpassningsformaga
och flexibilitet 6ka och leda fram till battre tjanster for fler.

Skapa dokument och erbjud information och funktioner som standardiserade tjanster for bade inom och
utom organisationen. Genom att anvanda en tydlig service-orienterad arkitektur (SOA) kan det erbjudas
tjanster mellan olika delar av verksamheten.

Princip 6 - Designa for matbarhet och datadriven verksamhetsstyrning

Beskrivning: Kraven pa effektivitet 6kar generellt i samhillet pa saval Invanare, privata aktorer som
verksamheter inom offentlig forvaltning. Alla inblandade aktorer behover darfor kontinuerlig tillgang till
aktuella och korrekta data for att kunna ta egna initiativ och fatta beslut.
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Designa darfor verksamhets- och IT-Iosningar som innehaller matpunkter vilka ar naturligt integrerade i
det dagliga arbetet och som lampar sig som underlag for uppféljning, nyckeltal och mojliggér en
datadriven verksamhetsstyrning.

Princip 7 - Tillgangliggor och ateranvand information

Beskrivning: Insamlad information ar en av stadens viktigaste tillgdngar. En uppgift ska endast behova
lamnas en gang och skall sedan vara tillganglig for alla verksamheter som har ratten och behovet att nyttja
den.

Vi skall arbeta med utpekade masterdata-kallor och dteranvinda informationen i dessa istéllet for att
bygga upp parallella killsystem och register. Darfor maste information/data vi lagrar vara sidkerstalld,
tillforlitlig och aktuell och en beslutad bild existera over vilka eventuella system som agerar kalla for olika
informationsobjekt.

Informationsiagaren ansvarar for att gora information tillganglig, for datakvalitet och fér publicering av
metadata som gor det enkelt att hitta och konsumera information/data enligt gidllande regler och intresse.

"Datakonsumenter” (ansvariga for tjanster som har granssnitt mot anviandare) ansvarar for att generera
insikter fran data. Anvindningen av data maste alltid innefatta fullstandig efterlevnad av juridiska- och
koncernstandarder och policyer. Nar "konsumenten” véljer att fordndra datan blir konsumenten istéllet
"producent”, dvs informationsdgare och maste dirmed uppfylla kraven for dessa.

Ett speciellt omrade &r tillgingliggdérandet av Oppen data*/Public sector information). Tillgdngliggor
myndigheternas information for externa parter i sa stor omfattning som mdajligt, med beaktande av
sekretess- och integritetsaspekter.

*Genom lagen genomfors Europaparlamentets och radets direktiv 2003/98/EG av den 17 november 2003
om vidareutnyttjande av information fran den offentliga sektorn, det sa kallade PSI-direktivet, i svensk
ratt.

Princip 8 - Ateranvand investeringar och vardera system pa den éppna
marknaden gentemot egenutveckling

Beskrivning: Vid nya behov ska staden om magjligt ateranvanda redan befintliga informations- och
teknologitillgangar. Om ingen befintlig tillgang dr gangbar bor det forst och framst sokas teknisk 16sning
pa den 6ppna marknaden och i andra hand utveckling i egen regi.

Att anvanda standardsystem pa marknaden dar det ar mojligt ar ett forstaval innan egenutveckling.
Detta betyder att staden har foljande prioritetsordning:

e Ateranvind fore inforskaffande av standard
e Inforskaffande av standard
e Egenutveckling

Vi ska anvanda faststallda utvecklingsplattformar, ménster och tekniska standarder for utveckling av
system, applikationer, integrationer och granssnitt vid egenutveckling.
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Princip 9 — Gemensamt hellre an enskilt

Beskrivning Den offentliga sektorn behéver starka sin formaga att se och agera utifran ett
helhetsperspektiv och skapa storre samlad samhéllsnytta. Offentliga organisationer behdver sikerstalla
att man, enskilt och i samverkan med andra, gor ratt saker och pa ratt sitt.

Det innebaér:

 Att samverka med andra behdver ses som ett forstahandsval dar samverkansmojligheter med andra
aktorer exempelvis andra forvaltningar, kommuner, myndigheter och privata aktérer, soks i ett tidigt
skede i utvecklingsarbetet

e Alternativ behover varderas for att sakerstalla att ratt organisationer gor ratt saker for att skapa
andamalsenliga och effektiva tjdnster for privatpersoner och foretag.

2.3 Informationssakerhet

Princip 10 - Skydda den personliga integriteten

Beskrivning Det ar alltid den som bestimmer 6ver hanteringen av personuppgifter som har ansvar for
att DSF dataskyddsférordningen f6ljs. Ansvarig ser till att de tjanster som anvands inte medfor
integritetsrisker och formulerar tydliga krav pd dem som levererar tjansterna. Vid utformning av en ny
tjdnst ska vi analysera vilka personuppgifter som ar relevanta att hantera.

Nagra grundlaggande principer inom integritetsskydd ar att inte lagra mer information dn vad som
behdvs, inte ha kvar den langre 4n man behover och inte anvanda den till ndgot annat 4n vad man samlade
in den for.

Princip 11 - Behandla alltid information med sakerhet i atanke, sarskilt
kanslig information

Beskrivning: Informationen gar fran att skapas till att bearbetas och gallras. Vi maste se till att
informationen ar siker hela viagen. Vi maste bestimma hur mycket skydd som behovs for olika
information beroende pa vikten av informationen. Vi maste ocksa se till att alla som hanterar
informationen foljer reglerna for skyddet. Detta géller 4ven leverantorer som vi anvander for att hjalpa
o0ss. Om vi borjar samarbeta med andra leverantorer kan vi behova se 6ver skyddet igen. Vi maste
anvanda olika metoder for att skydda informationen, som exempelvis organisatoriska, tekniska och
fysiska atgarder.

3 Referenser

Pa EU-niva finns ett initiativ, European Interoperability Framework (EIF) for European public services,
kring interoperabilitet vilket utgar fran tolv principer. Svenska E-delegationen har under rubriken
Principer fér digital samverkan gjort en svensk dversattning och uttolkning av dessa vilka

aterfinns i dokumentet Véigledande principer fér digital samverkan.
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Arbetet att utforma (stadens) digitala principer har tagit sin utgdngspunkt ur dessa principer men till del
omarbetats och kompletterats for att battre mota upp mot Helsingborgs stads verksamheters behov och
styrande dokument.

Nedan dokument har sarskilt paverkat innehall och struktur pa principerna:

e Helsingborgs stads IT-policy
o Arkitekturgemenskapen for offentlig sektors (Inera) Principkatalog
e Helsingborgs stads mandatprogram 2023-2026

e E-delegationens Vagledande principer for digital samverkan1.3
e ESam Svenskt ramverk for digital samverkan v1.3
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