MFA - Guide till tvafaktorsinloggning

OBS!
Du kan bara registrera dig for tvdfaktorsinloggning nér du befinner dig i Sverige.

Pa denna sida hittar du guider som hjilper dig med att sitta upp
tvafaktorsinloggning. Det finns tre olika satt att registrera sig for
tvafaktorsinloggning, beroende pa vilken utrustning du har tillgang till.
Registrera dig for tvafaktorsinloggning genom att folja nagon av guiderna nedan:
1. For dig som har tillgang till bade dator och mobiltelefon.
2. For dig som endast har tillgang till mobiltelefon eller tablet.
Framover kommer du behéva godkanna inloggning via den enhet (telefon, tablet
eller dator) du valjer att registrera, oavsett vilken enhet du loggar in pa.

1. Registrera dig via bade dator och telefon

For att tvafaktorsinloggningen ska vara sa enkel som mdjligt att hantera i vardagen
rekommenderas du som har mojlighet att anvianda bade dator och telefon (eller
tablet) nar du registrerar dig. For enkelhetens skull kommer vi anvdnda en
mobiltelefon som exempel i guiden. Du kan géra det bade pa din jobbtelefon eller
privata telefon, men valj den du anvdander mest.

Du kan ldsa guiden eller titta pa var instruktionsfilm. Lds mer i listan och folj

stegen 1-13.



1. Ladda ner appen Microsoft Authenticator i din telefon
Forbered dig genom att ladda ner appen "Microsoft Authenticator” till din

mobiltelefon.
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2. Oppna webblisaren och ga till adressen: https://aka.ms/mfasetup
Logga in med mejladress och det |6senord du anvander nar du loggar in pa
datorn.
Klicka pa “nasta”
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Logga in

forpamn.efternamn@helsinat

Kan du inte komma 3t ditt konta?

C}:‘ Inloggningsalternativ




3. Du blir uppmanad att komplettera med mer information for att skydda ditt
konto. Tryck "Nasta”.
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Mer information kravs

Din organisation behéver mer information for att
skydda ditt konto

Anvand ett annat konto

Lds mer

4. | forsta rutan blir du pamind om att ladda ner appen, detta har du redan gjort.
Klicka “Nasta”l andra rutan blir du informerad om att du ska tillata notiser nar
fragan dyker upp. For att skyddet ska fungera ar det viktigt att tillata notiser.
Klicka "Nasta”.

Skydda ditt konto

Din organisation kraver att du konfigurerar foljande metoder som bevisar vem du ar,

Microsaft Authenticator

6 Bérja med att hdmta appen
Installera Microsoft Authenticater-appen pa din telefon. Ladda ned nu

Valj Nasta nar du installerar Microsoft Authenticator-appen pa din enhet.

Jag vill anvanda en annan autentiseringsapp

Jag vill konfigurera en annan metod

5. Starta Authenticator-appen i din telefon, tryck “jag godkdnner”.l rutan som
kommer upp vdljer du "Skanna en QR-kod”.Om du redan har andra konton
kopplade till appen behover du lagga till ett konto, ditt Helsingborgskonto ar ett
“Arbetskonto”.

6. En ny ruta dyker upp, for att appen ska fa atkomst till kameran.Detta innebar inte
att vi far tillgang till mobiltelefonens innehall, utan bara att du kan anvanda din
kamera genom appen.Tryck "OK”.

7. Rutan "applas aktiverat” dyker upp.Tryck "OK”.



8. Rikta kameran i telefonen mot datorskirmen diar QR-koden visas, sa att QR-
koden lases av.

Skydda ditt konto

Din erganisation kraver att du konfigurerar foljande metoder som bevisar vem du &r.

Microsoft Authenticator

Skanna QR-koden

Skanna QR-koden med Microscft Authenticator-appen. DA kopplas Microsoft Authenticator-appen ihop
med ditt konte.

N&r du har skannat QR-koden véljer du Nasta,

| Gar det inte att skanna avbildningen?

Jagvill konfigurera en annan metod

9. Nar du skannat QR-koden pd datorn sa kommer ditt konto att laggs till i
Authenticator-appen i din telefon. Nar ditt konto lagts till i telefonen kan du
klicka “Nasta” pa datorn.

10.Nu testas inloggningen och det star "Lat oss prova” pa datorn. Skriv in numret
som dyker upp pa datorn i Authenticator-appen i telefonen.

Skydda ditt konto

Din crganisation krdver att du konfigurerar faljande metoder som bevisar vem du ar.

Microsoft Authenticator

Lat oss prova

v

Godkann meddelandet som skickas till din app genom att ange siffran som visas nedan.
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Jag_vill konfigurera en annan metod




11.Nér du har skrivit in siffran i appen far du féljande meddelande.

Skydda ditt konto

Din organisation kriver att du konfigurerar féljande metoder som bevisar vem du ar.

Microsoft Authenticator

Meddelandet har godkints
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Jag vill konfigurera en annan metod

12. Nu &r allting klart for att du ska kunna anvanda tvafaktorsinloggning. Om du
vill vara saker pa att registreringen lyckats sa gar du in i Authenticator appen pa
telefonen. Dar ska du se att det star “Helsingborgs stad” och din mejladress under.
Om du ser detta har registreringen gatt igenom.Nasta gang du gor en inloggning
till en Microsoft-tjanst som till exempel Teams, kommer du att fa en uppmaning
att godkanna inloggningen i din telefon, iPad eller tablet. Inloggningsfragan dyker
endast upp nar du sitter utanfér Helsingborgs Stads natverk/din arbetsplats.

Skydda ditt konto

Din organisation kraver att du konfigurerar foljande metoder som bevisar vem du ar.

Klart!

Bra jobbat! Du har konfigurerat din sakerhetsinformation. Valj Klar om du vill fortsitta att logga in.
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