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1 Inledning

Ar 2035 ska Helsingborg vara den skapande, pulserande, gemensamma, globala och
balanserade staden for manniskor och foretag.

Syftet med riktlinjen &r att specificera vilka 6vergripande siakerhetsatgiarder som ska
vidtas inom de omraden som standarden for ledningssystem for
informationssakerhet, ISO/IEC 27001, omfattar.

Standarden anger 6vergripande vilka skyddsatgarder som ska finnas. Vard- och
omsorgsforvaltningen behdver anpassa detta till sin egen verksamhet och finna en
lamplig niva utifran organisationens forutsattningar. Vard- och omsorgsforvaltningen
ar i detta avseende en mycket stor organisation med skiftande verksamhet dar kraven
pa skydd av information skiljer sig at mellan de olika verksamheterna.

Riktlinjens krav dr uppféljningsbara och ska ligga till grund for den uppfdljning som
ska goras bade inom varje avdelning.

Riktlinjens krav konkretiseras genom ytterligare instruktioner och handledningar. 1

2 Mal

Malet ar att hoja kvaliteten i Vard- och omsorgsforvaltningen informationshantering
och skapa forutsattningar for enhetliga arbetssatt for att na de mal for
informationssdakerhet som Kommunfullméaktige beslutat om.

2.1 Omfattning

Riktlinjen ska efterlevas av samtliga avdelningar. Riktlinjen géller aven i vissa delar de
som arbetar pa uppdrag av Vard- och omsorgsférvaltningen som exempelvis privata
entreprendrer och konsulter som Vard- och omsorgsfoérvaltningen tecknat avtal med.

3 Overgripande process
klassificering
Processen visar 6vergripande de olika delarna for att uppna en god

informationssadkerhet. I processens olika steg deltar flera delar av -~ Kartiagga
. . Oljau
organisationen jaupp krav

4 Ansvar och uppfoljning

Dokumentansvarig ar forvaltningens sakerhetsstrateg Vidta Risk-
Riktlinjen f6lj upp arligen samt vid behov revideras. atgdrder beddmning
5 Roller och ansvar

I enlighet med vad som giller for 6vrig verksamhet, dr ansvaret for
informationssakerheten kopplat till det delegerade verksamhetsansvaret. Det innebar
att varje anstélld som ar ansvarig fér en verksamhet eller far ett delegerat

1 https://intranat.helsingborg.se /vof/stod-i-mitt-arbete/informationssakerhet/
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verksamhetsansvar ocksd ar ansvarig for att informationssdkerheten uppratthalls och
efterfoljs i denna verksambhet.

Utover ovan har nedan roller ett sarskilt ansvar.

5.1 Roller och ansvar i tjanstepersonsorganisationen

5.1.1 Omsorgsdirektor

Omsorgsdirektor har ansvaret for att utforma och kommunicera innehallet i styrande
dokument for informationssidkerhet, verkstalla och folja upp beslut samt ansvara for
att all informationshantering sker i enlighet med faststéllda styrande dokument.

Omsorgsdirektoren utser sikerhetsstrateg som far ett tydligt mandat och uppdrag att
leda, samordna och fdlja upp forvaltningens informationssiakerhetsarbete.

5.1.2 Informationsagare

Informationsdgaren har ansvar for informationstillgangar och beslutar om
informationshantering inom ramen for befintlig lagstiftning och interna regelverk.

5.1.3 Systemagare

Systemagaren har det 6vergripande ansvaret for system. System kan innehalla
information som tillhor en eller flera informationsdgare. Systemagaren ansvarar for
att system uppfyller krav fran informationsdgarna. Systemagarens ansvar fortydligas i
bilaga 1.

5.1.4 Sakerhetsstrateg

Sakerhetsstrategen ska leda, utveckla, samordna och félja upp
informationssidkerhetsarbetet utifran stadsévergripande styrande dokument.

e Sikerhetsstrategen utses av Omsorgsdirektoren.
e Sakerhetsstrategen ansvar fortydligas i bilaga 1.

5.1.5 Organisation for informationssakerhet

[ forvaltningen ska finnas en organisation som hanterar fragor om
informationssakerhet inklusive dataskydd. Forvaltningen ska avsatta tillrackligt med
resurser for att arbetet ska kunna bedrivas effektivt. Det ar av vikt att organisationen
for informationssdkerhet har koppling till ledningen i férvaltningen for effektiv
rapportering och eventuella beslut om atgarder.

5.1.6 Informationsanvandare

Informationsanvandare dr samtliga personer som i sin yrkesutévning hanterar
information i Vard- och omsorgsforvaltningen, vilket inkluderar saval anstillda som
andra anvandare. Informationsanviandarnas medverkan och engagemang ar vasentligt
for en effektiv informationssékerhet. De ska vara medvetna om sin skyldighet att ta
del av och f6lja beslut liksom att rapportera informationssakerhetsincidenter.

HELSINGBORG
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5.2 Samordning och uppféljning

52.1 Informationssékerhetsrad

Det ska finnas ett informationssdkerhetsrad som har till uppgift att stddja, samordna
och fdlja upp Vard- och omsorgsforvaltningens informationssakerhetsarbete pa en
overgripande niva. Radet ska framja erfarenhets- och kunskapsutbyte, bevaka vilket
behov av stdd som finns i verksamheterna och foresla forbattringar, forankra och
samordna viktiga informationssakerhetsaktiviteter samt f6lja upp efterlevnaden av
Vard- och omsorgsforvaltningens riktlinjer for informationssédkerhet.

Informationssdkerhetsradet leds av sdkerhetsstrategen.

6 Utbildning

Utbildning kravs for ett framgangsrikt och effektivt informationssékerhetsarbete. Ett
hogt sdkerhetsmedvetande hos personalen med aktuella kunskaper om lagar och
regler och hur informationen ska skyddas ar det mest effektiva sattet att skydda
informationen. Darfor ska utbildning vara en hogprioriterad del av
informationssdkerhetsarbetet. Vid utbildningar av chefer och medarbetare, vare sig
det ar for nyanstdllda eller redan anstallda ska utrymme ges for att informera om
informationssikerhet. Informationssdakerhetssamordnarna har en viktig roll i
genomforandet av detta inom varje avdelning. Utbildningarna ska anpassas efter
malgruppen.

Det ska dven finnas e-utbildningar i den utstrackning som ar lamplig med avseende pa
malgrupper med olika arbetsuppgifter och arbetsomraden.

Genomforande av utbildningar ska samordnas mellan de expertfunktioner som
paverkar kraven pa informationshantering mest, d.v.s. registrator, arkivarie,
dataskyddsombud och sidkerhetsstrateg.

7 Externa leverantorer

Om Vard- och omsorgsforvaltningen anviander externa leverantorer ska skriftligt avtal
reglera nédvandiga roller och kontaktytor som mdjliggér for Vard- och
omsorgsforvaltningen att styra och fdlja upp leverantoérens
informationssakerhetsarbete och efterlevnad av informationssakerhetskrav. Med
externa leverantorer avses dven andra kommuner, regioner och myndigheter. Har ska
sarskilt noteras skyldigheten enligt dataskyddsforordningen att ha ett s.k.
personuppgiftsbitradesavtal nar en part behandlar personuppgifter pa uppdrag av en
annan part vilka ofta &r fallet nar det handlar om externa leverantdrer som lagrar eller
behandlar Vard- och omsorgsforvaltningens information.

8 Bedomning och hantering av risker

I takt med att omvarlden och den interna verksamheten forandras sa forandras dven
behovet av skyddsatgarder. Vard- och omsorgsférvaltningen behover darfor ha god
kunskap om de hot, risker och sarbarheter som paverkar oss eller som kan komma att

o
]

:

HELSINGBORG



2020-01-31
RIKTLINJER
SID 7(33)

paverka oss. Detta dstadkoms genom omvarldsanalys och genom att arbeta
systematiskt med riskbedémningar.

Vard- och omsorgsforvaltningens arbete med riskbedémningar regleras bland annat i

8.1.1

8.1.2

8.1.3

8.1.4

8.1.5

Lag (2006:544) om kommuners och landstings atgarder infoér och vid
extraordindra handelser i fredstid och hdjd beredskap

Socialstyrelsens foreskrifter och allmdnna rad om journalféring och
behandling av personuppgifter i hilso- och sjukvarden (HSLF-FS 2016:40)

Dataskyddsforordningen

Lag om informationssiakerhet for samhallsviktiga och digitala tjdnster
Sakerhetsskyddsférordningen

Patientdatalag (2008:355)

Offentlighets- och sekretesslag (2009:400)

Varje verksamhet ska genomféra och dokumentera analyser avseende vilka
risker som kan paverka informationssdkerheten, och utifran dessa analyser
vidta lampliga skyddsatgarder.

Riskbeddmning ska, om inte sarskilda skal foreligger, ske med delprocesserna
riskidentifiering, riskanalys samt riskutvardering och genomfoéras i enlighet
med géllande instruktioner fér genomférande av riskbedémningar inom
informationssakerhet.

For varje risk som identifieras under riskbedémningen ska ett
riskhanteringsbeslut fattas. Riskhanteringsbeslut som innebar att risk inte
kan godtas ska leda till atgardsplan for att minska risken till godtagbar niva.

Riskbedémning och riskhantering ska vara en kontinuerlig process och stédja
informationssdkerhetsarbetet. Riskbedomningar ska revideras nar
forutsattningar vasentligen férandras.

Genomford informationsklassificering, riskbedémning och
riskhanteringsbeslut ska lagras pa plats som anvisas av sdkerhetsstrategen.

9 Overgripande informationssakerhetsatgarder

Riktlinjen utgér fran standarden for informationssakerhet SS-ISO/IEC 27002. Fran
kapitel 8 redovisas 6vergripande skyddsatgarder med utgangspunkt i ”SS-1SO/IEC
27002 - Riktlinjer for informationssakerhetsatgarder”.

10 Personalsakerhet
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10.1 Fore anstallning

10.1.1

10.1.2

Arbetssokandes formella meriter (sasom utbildning, yrkeslegitimation,
referenser etc.) ska kontrolleras och den arbetssokandes identitet ska
verifieras. Vid rekrytering till sarskilt informationssakerhetskritiska
arbetsuppgifter ska fler och mer detaljerade kontroller 6vervagas.

Innan anstallning eller annat deltagande i verksamhet som innebdr tillgang
till sekretessbelagda uppgifter med betydelse for Sveriges sdkerhet ska
sakerhetsprovning med registerkontroll goras. Stadens Sakerhetsskyddschef
ska i dessa fall kontaktas.
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10.2 Under anstaéllning

10.2.1 Anstéillda ska i samband med rekrytering samt kontinuerligt under
anstallningstiden goras medvetna om sitt ansvar for informationssakerhet
och tillampliga lagkrav, t.ex. betraffande allmédnna handlingar och sekretess.

10.2.2 Anstallda ska goras medvetna om att bristande efterlevnad av gillande regler
for informationssidkerhet och sekretess kan utgora brott, bade mot géllande
lagstiftning samt mot anstéllningsavtalet. Ytterst kan detta leda till
uppségning eller avsked.

10.3 Sekretess

10.3.1 Idet fall information som omfattas av sekretess ska hanteras av anstillda ska
erinran om sekretess ske dir medarbetaren informeras om vilka skyldigheter
som foljer av lag.

10.3.2 Sekretessen omfattar inte enbart den som &r anstélld av Vard- och
omsorgsforvaltningen. Vid anlitande av konsult eller annan extern
uppdragstagare ska det klargéras om han eller hon deltar i verksamheten pa
samma sitt som en anstalld i Vard- och omsorgsforvaltningen.

10.3.3 Deltar personen inte i verksamheten pa sddant sitt att offentlighets- och
sekretesslagen blir tillamplig, ska tystnadsplikten regleras civilrattsligt, det
vill sdga i avtal samt informeras om konsekvenser av bristande efterlevnad.

10.4 Utbildning

10.4.1 Anstallda inom Vard- och omsorgsfoérvaltningen ska fa den utbildning i
informationssdkerhet som kravs for att de ska kunna utfora sina
arbetsuppgifter pa ett sdkert satt. Utbildningens omfattning ska vara
anpassad till det ansvar och de befogenheter som giller for befattningen.
Detsamma géller dven vid forflyttning och omplacering av redan anstallda
och nér tillfallig personal och externa konsulter anlitas.

10.4.2 Anstillda ska minst ha genomgatt den grundlaggande e-utbildningen i
informationssakerhet. 2

2 D|SA: https://disa.msb.se/
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10.5 Avslut eller andring av anstallning

10.5.1 Det ska finnas en faststdlld rutin for hantering av personal som avslutar sin
anstallning. Rutinen ska sdkerstélla att ansvarsuppgifter avlamnas och att
atkomstrattigheter upphor vid anstéllningens slut.

11 Hantering av tillgangar
11.1 Forteckning over viktiga informationstillgangar

11.1.1 Respektive chef ska ha en forteckning 6ver viktiga informationstillgangar
inom sin verksambhet.

11.2 Klassificering av information

11.2.1 Respektive informationstillgang ska tilldelas en informationssdkerhetsklass
som motsvarar dess betydelse for den aktuella verksamheten och de legala
krav som finns.

11.2.2 Vid informationsklassificering ska Vard- och omsorgsférvaltningens gillande
informationsklassificeringsmodell anvdndas.

11.2.3 Informationsklassificering ska baseras pa sakerhetsaspekterna
konfidentialitet, riktighet och tillgdnglighet. Nivdbestdmningen ska utga fran
de konsekvenser som obehdrig atkomst, bristande riktighet och bristande
tillgdnglighet till informationstillgang ger upphov till.

11.3 Markning av information

11.3.1 Markning av information ar en férutsattning for att information ska hanteras
ratt vid informationsdelning. Markning av information ska ske med
utgangspunkt i Vard- och omsorgsforvaltningens
informationsklassificeringsmodell. Detta ska gilla for information i saval
fysisk som elektronisk form.
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11.4 Hantering av information som omfattas av sekretess

En offentlig verksamhets informationshantering styrs av ett omfattande regelverk,
daribland grundlagarna.

Alla handlingar som uppréttas eller inkommer till en myndighet ar i princip allmanna
och normalt offentliga och ska vara tillgdngliga fér allmanheten. Det finns dock
allménna handlingar dar uppgifter sekretessmarkerats och som behover hanteras pa
sakert satt.

11.4.1 Det ska finnas styrande dokument foér utlimnande av information. I dessa ska
det framga vem eller vilka som har ratt att fatta beslut om ett utlimnande och
vem som fattar beslut om att inte ldmna ut en allméan handling.

11.4.2 Det ska finnas styrande dokument som reglerar pa vilket satt hemliga
uppgifter och handlingar som omfattas av sdkerhetsskyddslagen praktiskt
ska hanteras.

11.5 Personuppgifter

11.5.1 Om personuppgifter behandlas omfattas behandlingen av
dataskyddsforordningen. Innan behandling av personuppgifter far ske kan
sarskilda skyddskrav behdva vidtas. Vilka kraven dr avgors fran fall till fall i
samband med informationsklassificering och riskanalys.

11.6 Skyddade personuppgifter

Skyddade personuppgifter beslutas av Skatteverket och innebér att personer som
lever under hot maste skyddas. Det finns tre typer av skyddsatgarder i
folkbokforingen: sekretessmarkering, kvarskrivning och fingerade personuppgifter.

11.6.1 Alla personer ska kunna kdnna sig trygga med att deras personuppgifter inte
kommer i ordtta hander. Informationsutbyte, elektronisk eller icke-
elektronisk, far inte leda till att skyddade uppgifter rojs.

11.6.2 Det ska finnas styrande dokument som reglerar hur skyddade
personuppgifter ska hanteras.

11.6.3 Personuppgifter som ar skyddade ska vara tydligt markta sa att detta framgar
for personer som hanterar dem.
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Vid utveckling och forvaltning av informationssystem ska hantering av
skyddade personuppgifter beaktas sarskilt. Informationssystem ska utformas
sa att endast de som har behov far tillgang till sddana uppgifter.

11.7 Sammanstallning och analys

11.7.1

Vid sammanstallning och analys av stora mangder personuppgifter ska
informationsklassificering och riskanalys alltid genomfdras och
dokumenteras sa att den information som sammanstélls och analyseras
liksom den information som blir resultat av den far ratt skydd fran insamling
till fardigt resultat. Informationsdgare fattar beslut om hur informationen ska
hanteras.

11.8 Hantering av lagringsmedia

Med lagringsmedia avses media dar information finns. Det kan réra sig om harddiskar,
papper, USB-minnen m.m. Vid foérvaring och transport av dessa ska skyddet motsvara
det skyddsvarde som informationen har utifran den informationsklassificering som
genomforts.

11.8.1

11.8.2

11.8.3

Lagringsmedia som innehaller skyddsvard information ska skyddas mot
obehorig atkomst, missbruk eller forvanskning under transport.

Om transport av lagringsmedia sker med transportféretag ska sadana
atgarder vidtas som skyddar informationen och som sikerstiller att endast
ratt mottagare kan ta emot mediet.

Nar fasta eller 16stagbara lagringsmedier som innehaller eller kan innehalla
personuppgifter, information som omfattas av sekretess eller av andra
anledningar kan vara kénslig ska gallras, utrangeras, kasseras, siljas eller pa
annat satt lamna verksamheten ska lagringsmedierna forstoras alternativt
raderas pa ett sddant sitt att uppgifterna inte kan aterskapas. Detta géller
aven om informationen ar krypterad.
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12 Anvandning av informationssystem

12.1 Generella regler

12.1.1

12.1.2

12.1.3

12.1.4

12.1.5

12.1.6

12.1.7

12.1.8

12.1.9

12.1.10

Vard- och omsorgsforvaltningens resurser (datorer, mobila enheter, natverk
och kringutrustning) ar avsedda att anvandas som arbetsredskap vid
tjdnsteutdvning. Privat anvandning ar tillaten i sddan omfattning att det inte
inkraktar pa arbetet eller medfor onddiga risker eller kostnader for Vard- och
omsorgsforvaltningen.

Information ska sparas pa anvisad plats. For information som omfattas av
sekretess finns sarskilda krav pa skydd och endast godkinda tjanster och
lagringsytor far anviandas. Detta giller dven sdkerhetskopior.

Anvindare far endast ansluta utrustning som ar godkand av Vard- och
omsorgsforvaltningen.

Information som rér Vard- och omsorgsforvaltningens verksamhet ska som
regel bearbetas och lagras med hjélp av informationssystem som
tillhandahalls av Vard- och omsorgsforvaltningen

Vilken slags information som far bearbetas, lagras, eller kommuniceras i olika
system ska framga av systemdokumentationen.

Informationssystemens skyddsmekanismer och sidkerhetsprogramvaror ska
hallas uppdaterade och far inte kringgas eller sattas ur spel.

Anvéndaren ska hantera utrustning pa ett sitt som minimerar risken for att
obehoriga far tillgang till den, att den stjils eller gar forlorad.

Anvéndare far endast installera och anvianda programvaror eller system som
godkants.

Privata e-postadresser far inte anvandas i yrkesutévningen. Tjanstemail far
inte anvandas privat.

Kénsliga personuppgifter och annan information som omfattas av sekretess
eller i 6vrigt ar skyddsvard far inte skickas via e-post, internt eller externt,
utan godkénd kryptering.
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12.2 Anvandaridentiteter, Il6senord och e-tjanstekort

12.21

12.2.2

12.2.3

Anvindaridentiteter, l16senord och e-tjanstekort dr personliga och far inte
lanas ut.

Anvindare ansvarar for att anvandaruppgifter (till exempel 16senord och
PIN-kod) inte blir kdnda for andra. I de fall anvdndaruppgifter blir kinda for
andra ansvarar anvandaren for att de utan drojsmal byts i aktuellt system.

Vid misstanke om att ett I16senord eller PIN-kod kommit i fel hdnder eller ett
e-tjanstekort tappats bort ska det omgaende rapporteras sa att de kan
sparras och bytas ut.

12.3 Kontrollatgarder

12.3.1

12.3.2

12.3.3

12.3.4

Information om vad som sker pa en anviandares dator loggas. Loggning gors
for driftévervakning och felsokning men kan dven goras for uppfoljning av att
gallande regler och riktlinjer f6ljs samt for att identifiera hot (t.ex.
intrangsforsok och skadlig kod) som kan utgéra en fara for Vard- och
omsorgsforvaltningens informationstillgangar.

Medarbetares anvdndning av Vard- och omsorgsférvaltningens system kan
foljas upp vid misstanke om brott mot lag eller Vard- och
omsorgsforvaltningens styrande regelverk.

Omsorgsdirektoren eller den Omsorgsdirektoren utser i sitt stille beslutar
om sarskild kontroll ska ske av sdkerhetsloggar i IT-infrastruktur i syfte att
identifiera och oskadliggora hot mot Vard- och omsorgsforvaltningens
informationstillgangar. Privata entreprendrer och andra som genom avtal ar
bundna av dessa riktlinjer ar skyldiga att bista i detta arbete.

Anslutning till Vard- och omsorgsforvaltningens natverk kan stingas av om
anslutningen utgor hot mot Vard- och omsorgsfoérvaltningens
informationstillgdngar. Innan beslut om avstiangning fattas ska riskerna med
avstangningen ha analyserats. Beslut om avstidngning fattas av
Omsorgsdirektoren eller den Omsorgsdirektoren utser i sitt stalle.
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13 Atkomst till information

13.1 Styrning av atkomst till elektronisk information

13.1.1

13.1.2

13.1.3

13.1.4

13.1.5

13.1.6

13.1.7

13.1.8

13.1.9

13.1.10

All tillgang till elektronisk information inom Vard- och omsorgsforvaltningen
ska styras med hjalp av administrativa och tekniska skyddsatgarder sa att
endast behoriga far tillgang till informationssystem.

Behorigheter ska vid varije tillfalle baseras pa aktuella arbetsuppgifter.

Innan en anvindare tilldelas dtkomstrattighet ska en behovs- och
riskbedémning goras.

Tilldelning av atkomstrattigheter ska dokumenteras och regelbundet féljas
upp. Detta ska dven ske efter varje storre organisations- eller
systemforandring.

Atkomst med utvidgade rittigheter, s kallade administratorsrittigheter, ska
begransas till sa fa personer som mojligt och baseras pa aktuella
arbetsuppgifter.

Varje anvindares identitet ska verifieras. Detta sker genom autentisering, det
vill sdga verifiering av anvandarens identitet. Alla anviandare ska ha en unik
identitet. Det grundlaggande kravet pd utformningen av identiteter ar att de
ska vara sparbara till en fysisk person.

e-Tjanstekort med PIN-kod eller annan godkadnd autentisering ska anvandas
for att sakerstalla att anvindare av IT-system ar behoriga. Tva tvafaktors ska
anvandas. For information med lagre skyddskrav och nar det inte ar méjligt
att anvanda tvafaktorsautentisering kan andra metoder anviandas om
riskerna analyserats och beddémts vara acceptabla.

Atkomst ska loggas och tilldelade rittigheter féljas upp for att sikerstilla att
endast behoriga anvandare har atkomst till information.

Loggar ska vara skyddade mot obehorig atkomst och manipulation. Loggarna
ska omfattas av faststillda rutiner for sakerhetskopiering och arkivering.

Systematiska och regelbundna stickprovskontroller av loggar ska goéras enligt
faststillda styrande dokument. Av dessa ska framga vad som ska loggas, hur
ofta loggarna ska granskas, vem som ska utfora granskningen samt vad som
ar att betrakta som overtradelse. Vidare ska det finnas regler fér hur
overtradelser hanteras.
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13.1.11 For system som innehaller personuppgifter eller uppgifter som omfattas av
sekretess, bor loggarna analyseras med hjilp av automatiserade verktyg med
koppling till larm nar gransvarden dverskrids. Om detta inte ar mojligt ska
manuella kontroller goras. Extra vikt ska laggas vid uppféljning av
administratérskonton.

13.2 Extern informationsanvandning

13.2.1 Forinformationsanviandare som ges atkomst till Vard- och
omsorgsforvaltningens icke-publika informationstillgdngar fran miljoer
utanfor Vard- och omsorgsforvaltningens kontroll, ska sarskilda krav stéllas
pa autentisering av anvandare och utrustning, liksom pa kryptering.

13.2.2 Personuppgifter med hoga skyddskrav ska krypteras med relevant metod och
endast vara tillgdngliga genom stark autentisering. Undantag kan under vissa
forutsattningar goras for kallelser och paminnelser via sms och e-post.

13.3 Styrning av atkomst till icke digital information

13.3.1 Skyddsvard icke digital information ska omgardas av skyddsatgéarder vid all
hantering, det vill siga kopiering, distribution, férandring, lasning,
makulering, forvaring och arkivering.

14 Fysisk och miljorelaterad sakerhet

14.1 Generella regler for fysisk sakerhet

14.1.1 Nivan pa det fysiska skyddet av tillgdngar ska baseras pa genomforda
riskanalyser och std i proportion till identifierade risker. Grundregeln ar att
information aldrig ska lamnas oskyddad.

14.1.2 System och utrustning som ar kanslig i sig sjalv eller behandlar kanslig
information, ska placeras sa att tilltrdde minimeras och utformningen av
lampliga skyddsatgarder underlattas.

14.1.3 Kritiska informationstillgangar ska inrymmas i sdkra utrymmen.

14.1.4 Tilltradeskontroll till viktiga byggnader och lokaler ska finnas, for att
sdkerstalla att endast behorig personal ges tilltrade.

14.1.5 Fysiska sdkerhetsatgarder for information, system och utrustning ska
samordnas med fysisk sdkerhet och sidkerhetsatgarder for andra brukare dar
sd ar tillampligt.
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14.2.1

14.2.2

14.2.3

14.2.4

14.2.5

14.3

14.3.1

14.3.2

14.3.3

14.4
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Séakra utrymmen

Med sdkra utrymmen avses utrymmen som ar speciellt planerade och
uppbyggda for att uppfylla hoga krav pa otillaten atkomst, skada och
storning. Skydd av sddana utrymmen ska utformas i proportion till
forekommande risker och ska omfatta skal- och brandskydd,
sakerhetssparrar och tilltradeskontroller.

Skalskyddet ska anpassas till sakerhetskrav for tillgangarna inom skalskyddet
och resultatet av en riskbeddmning. Branschnormer ska féljas.

For att sdkerstélla att endast behorig personal ges tilltrade till sdkrade
utrymmen, ska dessa skyddas med hjalp av lampliga tilltrddessparrar och -
kontroller.

For att mdjliggora loggning av in- och utpasserande ska kontrollsystemen
vara kopplade till individuella passagekort eller koder.

Elektronisk utrustning ar kénslig fér brand, annan temperaturh6jning och
rok. Det ar viktigt att ett Andamalsenligt skydd finns i de utrymmen dar sadan
utrustning finns.

Ror, dar vatten star under tryck, bor inte finnas i sdkra utrymmen.
Vatskelarm ska finnas, om det i utrymmet finns rordragningar innehéllande
vatten, eller om det av andra orsaker finns risk for vattenskada.

Reservkraft och avbrottsfri kraft

Verksamhetskritiska system och verksamhetsstéllen med starkt beroende av
elférsorjning ska vara forsedda med reservkraft.

System och annan elektronisk utrustning bor skyddas mot elavbrott och
andra stoérningar i elférsérjningen. Stromforsorjning av verksamhetskritiska
system och utrustningar bor ske via avbrottsfri kraft (UPS), som i sin tur bor
anslutas till reservkraft.

Tester ska goras regelbundet for att sédkerstilla att 6vergangen till reservkraft
fungerar. Risker rorande den elektromagnetiska miljon bor beaktas.

Sadkerhet for tillgangar utanfor egna lokaler
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Risker i samband med hantering av system och utrustning och andra
tillgdngar utanfor de egna lokalerna ska beaktas och nédvandiga
skyddsatgarder vidtas. Styrande dokument ska faststéllas for sddan
hantering.

15 Driftsakerhet

15.1 Generella krav pa systemmiljo

15.1.1

15.1.2

Vard- och omsorgsforvaltningen ska som regel ha en systemmiljé med
atskilda produktions-, utvecklings-, test-, acceptanstest-, och
utbildningsmiljoer. Sdkerhetsreglerna for produktionsmilj6er ska i relevanta
delar dven gélla for utvecklings- och acceptanstestmiljder.

Vard- och omsorgsforvaltningen har en systemmiljo med industriella
informations- och styrsystem, t.ex. SCADA-system. Dessa system och
anslutningar ska vara kartlagda.

15.2 Systemforvaltning

15.2.1

15.2.2

15.2.3

15.2.4

For att uppratthalla sdker och tillforlitlig tillgang till information, ska
administration, drift och underhall av system ske pa ett strukturerat och
systematiskt satt, enligt en faststdlld modell for systemforvaltning. 3

System ska ha faststillda och aktuella rutiner fér administration, drift och
underhall, dokumenterade i en systemforvaltningsplan. Planen ska
sakerstilla att systemen hanteras pa ett enhetligt och
informationssidkerhetsmassigt korrekt satt och att beroendet av enskilda
personers kunskaper minskas.

Beskrivning av systemets dndamal och kraven utifran
informationssdkerhetsklass ska finnas i systemdokumentationen, hallas
aktuella och uppdateras om informationssdkerhetsklassningen dndras.

Informationsklassificering och riskhantering ska genomféras regelbundet och
innan viktiga forandringar genomfors, for att utvardera kraven pa skydd.
Utifran dessa analyser ska lampliga skyddsatgarder vidtas for att faststalld
skyddsniva ska fa avsedd effekt. I analyserna ska inga kontroll av att
systemen foljer interna och juridiska krav.

15.3 Systemdokumentation
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15.3.1

15.3.2

15.3.3

15.3.4

15.3.5

Det ska finnas systemdokumentation for varje system. Dokumentationen ska
normalt besta av system-, drift- och anvindardokumentation, och utformas
enligt krav i gdllande styr- och forvaltningsmodell.

Systemdokumentation ska vara fullstindig och aktuell. Andring i
dokumentationen ska ske enligt faststéllda rutiner.

Det ska finnas en kopia av systemdokumentationen, liksom av andra, for
systemets anvdndning och drift, viktiga dokument. Dessa kopior ska forvaras
skilda fran originalen i annan brandcell eller annan byggnad och de ska vara
atkomliga dven om systemet de normalt sett férvaras pd ar otillgangligt.

Delar av systemdokumentationen som innehéller kénslig information, till
exempel om systemets siakerhetsfunktioner, ska férvaras sa att den endast ar
atkomlig for behorig personal.

I systemdokumentationen ska det framga hur informationen ska bevaras och
gallras samt vilken bevarande- och gallringsplan som giller for systemet.

15.4 Sakerhetsuppdateringar

15.4.1

15.4.2

15.4.3

Leverantorers sakerhetsuppdateringar ska installeras skyndsamt. For att
sakerstilla att driften inte paverkas negativt ska sakerhetsuppdateringarna
testas och analyseras innan de installeras i produktionsmiljon.

Skydd mot skadlig kod

System och utrustning som kan drabbas av skadlig kod, ska skyddas.
Kontrollen ska ske obligatoriskt och automatiskt. Skyddsmekanismerna ska
automatiskt uppdateras lopande, for att garantera generellt och aktuellt
skydd.

Forekomst av skadlig kod &r att beteckna som informationssiakerhetsincident

och ska rapporteras.

15.5 Styrning av andringar i system
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Andringar i eller kring ett system ska planeras. Innan dndringsbeslut fattas
ska riskbedédmning ske.

Beslut om dndringar i eller kring ett system ska fattas av systemdgaren i
enlighet med informationsédgarens faststillda krav giallande dndamal och krav
pa informationssdkerhet. Beslut om dndringar som vasentligen avviker fran
faststallt andamal for ett system eller pa annat satt kan paverka
informationssidkerheten ska fattas av informationsédgaren.

Samtliga dndringar ska kunna hérledas till en ansvarig bestéllare.

Rutiner ska faststéllas for andringshantering och testning, och ska vara kdnda
av berorda personer. Rutinerna ska dven sdkerstélla att det ar mojligt att
aterga till 1aget fore dndringen.

Andringar, som bedéms kunna paverka informationssiakerheten, ska testas i
separat testmiljo innan de infors i produktionsmiljo.

15.6 Felhantering

15.6.1

Allvarliga storningar i produktionsmiljo kraver ofta att atgarder genomfors
omgaende och att faststéllda rutiner for andringshantering inte kan f6ljas.
Sadana akuta dndringar ska dokumenteras och i efterhand f6ljas upp enligt
rutinen fér andringshantering.

15.7 Kapacitetsplanering

15.7.1

Kapacitetsplanering som syftar till att férutse och forebygga kapacitets- eller
prestandaproblem ska ske. Regelbunden matning och uppféljning av
kapaciteten ska genomforas. Detta ar sarskilt viktigt for de system som
stodjer samhallsviktig eller verksamhetskritisk verksamhet.

15.8 Sakerhetskopiering och aterlasning av data

15.8.1

15.8.2

Sakerhetskopiering av information och programvara ska utforas regelbundet,
med frekvens och omfattning anpassad till verksamhetskrav respektive legala
krav.

Tester for att aterskapa information fran sikerhetskopior ska genomforas
regelbundet och resultatet ska dokumenteras.
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15.8.3 Sakerhetskopior och original ska férvaras i olika byggnader eller brandceller
och med skyddsatgarder som dverensstaimmer med informationens
klassificering.

15.9 Driftéovervakning

15.9.1 System som stddjer samhallsviktig eller verksamhetskritisk verksamhet ska
driftovervakas kontinuerligt och handelser ska loggas for att minimera
avbrott och andra informationssikerhetsincidenter. Loggar ska skyddas mot
radering, manipulation och obehérig atkomst.

15.9.2 Behovet av och rutiner for loggning och uppféljning av loggar (analys) ska
faststdllas av informationsagaren. Lagkrav som ar tillampliga pa
overvakningsaktiviteterna ska foljas. Omraden som ska 6vervagas ar till
exempel behorig atkomst, privilegierade aktiviteter, obehoriga
atkomstforsok, systemlarm, dndringar eller forsok till &ndringar av
sdkerhetsinstallningar.

15.10 Drift hos extern part

Innan lagring eller behandling av kédnsliga personuppgifter eller information som
omfattas av sekretess sker hos extern leverantor ska informationsklassificering och
riskanalys genomféras. Om personuppgifter ska behandlas som kan leda till en hog
risk for de registrerade ska d&ven konsekvensbedémning avseende dataskydd
genomforas. Underlaget ska anvandas for beslut om vilka krav som ska stallas pa
informationshanteringen.

15.10.1 Nar en verksamhet inom Vard- och omsorgsforvaltningen koper en tjanst hos
extern part eller forlagger drift av system hos en saddan, ska minst samma
regler for informationssidkerhet gilla som nar driften hanteras i egen regi.

15.10.2 Kraven pa informationssdkerhet ska regleras i avtalet mellan parterna och
uppfoljning av avtalad sdkerhetsniva ska ske. Detta ska goras mojligt genom
atti avtalet specificera att Vard- och omsorgsforvaltningen har rattighet att
genomfora revision av informationssakerheten eller ta del av revisioner som
utfors av godkand tredje part.

15.10.3 I en upphandlingsprocess dar det i forfragningsunderlaget eller under
uppdragets utférande forekommer hemliga uppgifter eller dir leverantéren
kommer att delta i verksamhet med betydelse for rikets sdkerhet, ska det
tréffas ett skriftligt sakerhetsskyddsavtal med anbudsgivaren eller
leverantoren om det sdkerhetsskydd som behovs.
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15.10.4 Risker som foljer av beroendet av en viss leverantor ska minimeras och
atgarder vidtas for att hantera konsekvenserna av att en leverantor inte kan
fullfélja sitt uppdrag.

15.10.5 I avtalet med tjansteleverantor ska det regleras i vilka format data ska hdmtas
ut vid avslutande av tjanst.

15.10.6 Det skai avtalet regleras inom vilken tid data ska levereras i samband med
avtalets upphorande.

15.10.7 System som ska hantera information som klassificerats i informationsklass
K2 eller hdgre enligt Vard- och omsorgsférvaltningens
informationsklassificeringsmodell ska inte upphandlas som en molntjanst
utan att laglighetsprovning, riskbedémning samt prévning av lampligheten
genomforts och dokumenterats. Molntjansten far inte tas i drift innan
beslutade skyddsatgarder genomforts och lagkrav uppfylls.

15.10.8 Extern drift, inkluderande molntjénster, ska som grundregel inte anvdndas
om det dr oklart var information kommer att lagras eller bearbetas fysiskt
(geografiskt).

15.11 Gallring av information och avveckling av
informationssystem

15.11.1 Gallring av informations ska dokumenthanteringsplan och avveckling av
informationssystem ska ske pa ett sikert sitt och i enlighet med
Stadsarkivets beslut.

15.11.2 [ samband med kravstallning av informationssystem ska det, i den man det ar
mojligt, ingd delar som reglerar hur en framtida avveckling ska hanteras.

16 Kommunikationssakerhet

16.1.1 Om privata verksamheter med egen internetkoppling ska anslutas till Vard-
och omsorgsforvaltningens natverk fordras att riskbeddmning utférs och att
avtal tecknas som reglerar det gemensamma trafikskyddet.
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16.1.5
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16.1.8

16.1.9
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Vard- och omsorgsforvaltningens natverk ska vara uppdelat i
natverkssegment for att minimera risken foér obehorig dtkomst samt
mojliggdra uppdelning i t.ex. dtskilda produktions-, utvecklings- och
testmiljoer etc. Utvecklings- och testarbete ska inte kunna stéra
produktionen.

Publika natverk ska vara logiskt separerade fran produktionsnatverk.

Sammankoppling av nitverk far endast ske efter genomford riskanalys och
sedan nodvandiga skyddsatgarder vidtagits av respektive natverks
systemdgare. Sammankoppling av nitverk far ske forst efter skriftligt beslut.

Respektive nitverksdgare ansvarar for de skyddsatgiarder som kravs for att
motverka avlyssning och férandring av 6verford information.
Skyddsatgarderna ska ha sin grund i aktuell informationsklassificering och
riskanalys och motsvara det skyddsvarde som informationen har.

Respektive natverksédgare ska utifran informationsagarna krav pa
tillgdnglighet besluta om natverksinfrastruktur och val av aktiva
nidtkomponenter.

Respektive nitverksdgare ska se till att det finns styrande dokument for
anslutning mot nitverket.

Natverk, dess komponenter och systemsamband ska vara dokumenterade
och det ska finnas tydliga instruktioner hur dokumentation ska utformas.

Fjarranslutningar till system for till exempel fjarrdiagnostik eller
fjarrovervakning m.m. ska ske genom Vard- och omsorgsférvaltningens
natverk under kontrollerade och sdkra former faststdllda av respektive
systemadgare.

17 Anskaffning, utveckling och underhall av system

17.1 Generella regler

Informationssdkerhetskraven, vid upphandling, ny- och vidareutveckling av system, i
egen regi eller i samverkan med samarbetspartner, ska analyseras och definieras
utifran en dokumenterad informationsklassificering och riskbedémning.
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Vid utveckling och anskaffning av system ska det analyseras vilket skydd
systemet kraver och vilka atgirder som maste vidtas for att skyddet ska fa
avsedd effekt. Kraven pa systemet ska tydligt framga i kravspecifikationen.

Innan ett system tas i drift ska informationen som ska hanteras i systemet
vara klassificerad enligt Vard- och omsorgsfoérvaltningens gillande
klassificeringsmodell.

Ett system ska, innan det tas i drift, ha godkdnts av den eller de
informationsédgare vars information ska hanteras i systemet.

All anskaffning, utveckling, férandring och avveckling av IT-system ska ske i
enlighet med beslutad férvaltningsmodell.

17.2 Systemutveckling

17.21

17.2.2

17.2.3

17.2.4

Det ska i systemutvecklingsarbete tillses att dokumenterade modeller for
systemutveckling och projektstyrning finns och tillampas.

[ systemutvecklingsarbete ska system, programvara och
informationstillgangar skyddas pa motsvarande satt som de fardiga
produkterna. Produktionsmiljoer ska skyddas.

Information i samband med systemutveckling ska skyddas enligt samma
principer som 6vrig verksamhetsinformation. Testmiljo ska, om inte sarskilda
skal foreligger, inte innehalla produktionsdata. Anvandning av
personuppgifter eller information i informationssakerhetsklass K2 eller
hogre enligt Vard- och omsorgsférvaltningens
informationsklassificeringsmodell far inte forekomma i testmiljo.

Styrande dokument for acceptanstest, driftgodkdnnande och
produktionssattning ska finnas och tillimpas. System ska genomga
acceptanstest fore godkdnnande. I godkdnnandet ska det inga en uppféljning
av sakerhetskraven. Ett beslut ska fattas om eventuella avvikelser hindrar en
produktionssittning och inom vilken tidsram de ska tgéirdas. Ar systemet
godkant kan det darefter 6verlamnas for driftsattning. Driftgodkdnnande ska
ske av respektive informationsagare.

17.3 Upphandling av system och systemutveckling
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For upphandling som innefattar hantering av hemliga uppgifter* finns krav
utifran lagstiftning (sdkerhetsskyddslagen) som ska fdljas.

[ kravspecifikationen ska informationssédkerhetskraven alltid inga. Vidare ska
det i det slutliga 16sningsforslaget finnas specifikation av i vilka tekniska
miljoer och pa vilka plattformar systemet ska fungera.

Avtal ska utformas sd att Vard- och omsorgsforvaltningen erhaller fullstindig
forfoganderatt till allt kundunikt arbete och material som leverantoren tar
fram sarskilt for bestéllaren i samband med uppdrag.

For att majliggora och bibehalla kontinuitet och fortsatt utveckling av viktiga
tjdnster ska Vard- och omsorgsforvaltningen, vid behov, avtala om att fa
tillgang till kdllkoden om vissa forutsattningar ar uppfyllda som exempelvis
att leverantdren gar i konkurs, om nyckelpersoner som utvecklat
programmet lamnar leverantdren eller om leverantéren misskoter sitt
utvecklings- eller underhallsatagande. I ett sidant Kallkodsdepositionsavtal
ska leverantdren ata sig att deponera aktuell killkod hos en oberoende tredje
part som under vissa forutsattningar ger Vard- och omsorgsforvaltningen
tillgang till kdllkoden. Vard- och omsorgsforvaltningen ges da mojlighet att
sjalv underhalla och uppdatera det aktuella IT-systemet.

18 Informationssakerhetsincidenter

18.1.1

18.1.2

18.1.3

18.1.4

Informationssdkerhetsincidenter ska hanteras enligt faststéllda processer.

Incidenter som kraver rapportering till tillsynsmyndighet ska rapporteras till
dessa inom givna tidsramar.

Medarbetare ska rapportera avvikelser som kan utgora ett hot mot Vard- och
omsorgsforvaltningens informationstillgangar.

Vid utredning av en incident ska information samlas in pa ett sddant satt att
det inte finns risk att bevis forstors.

19 Verksamhetens kontinuitet

19.1 Generella regler

4 Sakerhetsskyddad upphandling
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Informationssdkerhet ska vara en integrerad del av den 6verordnade
processen for verksamhetens kontinuitetsplanering. Processen ska behandla
nodvandiga informationssdkerhetskrav som behévs for verksamheten i
kontinuitet.

[ verksamhetens kontinuitetsplan ska det behandlas hur verksamheten ska
bedrivas vid avsaknad av kritiska funktioner och informationstillgangar samt
hur atergang till normalldge ska ske.

Kontinuitetsplaner och aterstartsplaner skall finnas for all information och
alla system som klassats i tillganglighetsklass T2 eller hogre enligt Vard- och
omsorgsforvaltningens informationsklassificeringsmodell. Planer kan vara
gemensamma for flera verksamheter och flera system och ska innehalla
faststéllda prioriteringsordningar for dtergang till normallége.

Mélet med kontinuitetsplaneringen ska vara att kritiska verksamheter ska
kunna uppratthallas, pa rimlig niva, vid olika typer av katastrofsituationer,
storningar och oplanerade avbrott. De delar av kontinuitetsplaneringen som
beror katastrof- och beredskapssituationer ska inga i verksamhetens dvriga
katastrofplanering.

Det ska finnas faststillda och aktuella reservrutiner for katastrofsituationer,
storningar eller oplanerade avbrott. Rutinerna kan vara saval manuella som
IT-baserade.

Kontinuitetsplanerna ska testas regelbundet, enligt faststalld plan samt efter
storre organisationsforandringar. Planerna ska underhallas genom
regelbundna granskningar och évningar, for att sdkerstalla att de dr aktuella
och dndamalsenliga

20 Uppfoljning och efterlevnad

20.1 Generella regler

20.1.1

20.1.2

20.1.3

Forvaltningen ska lopande f6lja upp informationssidkerheten och i 6vrigt
vidta de atgarder som kravs for att uppna och uppratthalla tillrdcklig intern
kontroll.

Forvaltningen ska regelbundet granska sin informationssékerhet. Baserat pa
genomfdrda granskningar och identifierade avvikelser ska skyddsatgarder
vidtas.

Varje ar ska forvaltningens siakerhetsstrateg rapportera arbetet med
informationssakerheten till Omsorgsdirektor.
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21 Bilaga 1 — Ansvar for sarskilda roller

21.1 Systemagare
Systemagaren forvaltar system. Systemagaren ska utifran informationsagarens krav
utforma systemet sa att informationen skyddas pa adekvat sitt.

Systemégaren ansvarar for att:

forteckning fors over vilken information som behandlas i system och vem
eller vilka som ar informationségare till denna information

verksamhetens behov av systemstdd tillgodoses
krav pa informationssdkerhet och funktionalitet uppfylls

atgarder vidtas for att atgarda systemrelaterade risker utifran genomférda
riskanalyser

system- och anvindardokumentation uppréattas och halls uppdaterad
forvaltningsplaner uppréattas
driftgodkdnnande dokumenteras

avbrottsplan for kritiska system utarbetas, halls uppdaterade och testas sa
den uppfyller verksamhetens kontinuitetsplan

incidenter, funktionsfel och brister dokumenteras, analyseras och hanteras

21.2 Sakerhetsstrateg

Sakerhetsstrategen ska leda, utveckla, samordna och f6lja upp
informationssidkerhetsarbetet utifran férvaltningens styrande dokument. Utover det
ska sdkerhetsstrategen:

Informera, utbilda och ge rad

Samarbeta med forvaltningens dataskyddsombud med att stodja
verksamheten vid genomférandet av informationsklassificering och olika
typer av riskbedomningar inkluderande konsekvensanalyser avseende
dataskydd enligt dataskyddsforordningen

Informera Omsorgsdirektoren/informationsdgaren om legala krav inte
efterlevs.

Delta i framtagande av férvaltningsévergripande styrande dokument
avseende informationssédkerhet
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Samarbeta med 6vriga sdkerhetsomraden med malet att sikerhetsatgérder
blir vdlbalanserade och heltdckande

Utgora forsta kontaktpunkt vid informationssakerhetsincidenter inom
férvaltningen.

Samrada med dataskyddsombud kring hantering av personuppgiftsincidenter
och dataintrangsarenden inom férvaltningen
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22 Bilaga 2 — Ordlista

Ordlistan utgar i sin grund fran SIS tekniska rapport SIS-TR 50:2015. Termer och
definitioner i rapporten har anpassats till aktuellt sprakbruk och géllande standarder

och praxis.

Term Forklaring

Hot mojlig, oonskad handelse med negativa
konsekvenser for verksamheten

Information Innebord i data
Data maste tolkas for att information ska
erhallas.

Informationssystem System som innehdller information.
Omfattar bade IT-system och
applikationer, tjanster eller andra
komponenter som hanterar information
IT-system dr informationssystem om det
hanterar information.

Informationssdkerhet bevarande av konfidentialitet, riktighet

och tillgdnglighet hos information

Informationssikerhet ses som en
uppsattning sakerhetsatgarder for
bevarande av egenskaper som
konfidentialitet, riktighet och
tillgdnglighet men dven sparbarhet,
autenticitet, ansvarsskyldighet,
oavvislighet och auktorisation.

Informationssdkerhet omfattar
omraddena administrativ sidkerhet och
teknisk sakerhet.

Informationstillgang

information, och resurser som hanterar
den, som ar av varde for en organisation

Exempel pa informationstillgangar ar:
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¢ information (journal, metodik,
handling, provsvar, mitvarden
etc.)

e program (applikation,
operativsystem etc.)

e tjanster (kommunikationstjanst,
abonnemang etc.)

o fysiska tillgangar (dator,
datamedier, lokala natverk etc.)

e personal och deras kompetens,
fardigheter och erfarenheter

e immateriella tillgdngar (rykte
och image etc.)

Informationstillgdngar kan vara av fysisk
eller logisk karaktar, eller badadera.

Informationsagare

person eller enhet som har ansvaret for
den information som skapas och
hanteras inom ramen for tilldelat ansvar

Ansvaret omfattar bl.a. underhall av och
tillgdnglighet hos informationen, dess
riktighet samt kontroll av att
informationen motsvarar stallda krav.
Uttrycket -dgare innebdr inte en faktisk
dganderatt till informationen.

IT-sdakerhet

IT-relaterade tekniska sdkerhetsatgiarder
for att uppratthalla informationssakerhet

IT-sdkerhet omfattar omrddena
datasikerhet och
kommunikationssidkerhet.

Konfidentialitet skydd mot obehdrig insyn
Konsekvens resultat av en hiandelse
Medarbetare person som ar anstalld av Vard- och

omsorgsforvaltningen eller som arbetar
pa uppdrag av Vard- och
omsorgsforvaltningen
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Molntjanst

Koncept som mojliggér natverksatkomst
till en skalbar och elastisk pool av delade
fysiska eller virtuella resurser som via
sjalvbetjaning levereras och
administreras pa begiran®.

Riktighet

skydd mot o6nskad férandring

Risk

osdkerhetens effekt pa mal

Riskbedémning

overgripande process som innefattar
delprocesserna riskidentifiering,
riskanalys och riskutvardering

Skyddsniva

grad av skydd nagot behdver

Skyddsvarde

nagot som behover skyddas

System

Omfattar bade IT-system och MT-system
och andra typer av system oavsett om de
innehaller information

Sékerhetsatgard

Identifierad uppsattning atgarder for att
mota en organisations risker.

Sakerhetsatgarder for
informationssidkerhet omfattar atgarder
inom det administrativa och tekniska
sdkerhetsomradet.

Teknisk sdakerhet

tekniska sakerhetsatgarder for att
uppratthalla informationens
konfidentialitet, riktighet och
tillgdnglighet.

Teknisk sdkerhet omfattar omradena IT-
sdkerhet och fysisk sikerhet.

Tillganglighet

atkomst for behorig person vid ratt
tillfalle

5 Informationsteknik - Molnbaserade datortjinster - Oversikt och terminologi

(ISO/IEC 17788:2 014)
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23 Lasanvisning for tillampning av riktlinje for
informationssakerhet
Riktlinjen ar omfattande da standarden som utgér grunden dr omfattande da manga
olika omrdden berors. Riktlinjen dr uppdelat i tva huvudsakliga delar.
23.1.1 Kapitel1-8
Forsta delen anger mal och syfte samt vilka roller med ansvar som ska finnas och hur
dessa ska samverka. Har finns dven uttalande om vikten av ut- bildning, vilka
overgripande krav som stélls pa externa leverantorer samt grundlaggande krav pa
beddmning och hantering av risker.
23.1.2 Kapitel 9 — 20
Kapitel 9 - 20 innehaller de informationssdkerhetsatgirder som anges i SS- ISO/IEC
27002 och som anpassats for Vard- och omsorgsforvaltningens verksamhet. Nedan
anges vilka malgrupper som bor ta del av de olika kapitlen.
23.2 Vilka kapitel beror mig?
Nedan ar forslag pa kapitel som man bor ta del av utifran den roll man har.
23.2.1 Medarbetare (alla)
Kapitel 5.1,6,11.4 - 11.6
23.2.2 Verksamhetschef
Kapitel 10, 11, 12, 13, 18, 19, 20
23.2.3 Medarbetare och chefer inom HR
Kapitel 10,11.4-11.6,18
23.24 Medarbetare och chefer inom IT samt innehavare av roll inom
forvaltningsmodellen
Kapitel 10, 11, 12, 13, 14, 15, 16,17, 18, 19
23.2.5 Medarbetare eller chef inom informationsférsorjning
(diarium/arkiv)
Kapitel 11, 12, 13, 14, 15,18
23.2.6 Medarbetare inom informationssakerhet
Samtliga kapitel
23.2.7 Medarbetare inom fysisk sdkerhet (skalskydd, brand, las/larm)
och fastighetsansvar
Kapitel 12, 14, 18, 19
23.2.8 Omsorgsdirektor och informationségare
Kapitel 11, 12, 13, 18, 20
W
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	11.4.1 Det ska finnas styrande dokument för utlämnande av information. I dessa ska det framgå vem eller vilka som har rätt att fatta beslut om ett utlämnande och vem som fattar beslut om att inte lämna ut en allmän handling.
	11.4.2 Det ska finnas styrande dokument som reglerar på vilket sätt hemliga uppgifter och handlingar som omfattas av säkerhetsskyddslagen praktiskt ska hanteras.

	11.5 Personuppgifter
	11.5.1 Om personuppgifter behandlas omfattas behandlingen av dataskyddsförordningen. Innan behandling av personuppgifter får ske kan särskilda skyddskrav behöva vidtas. Vilka kraven är avgörs från fall till fall i samband med informationsklassificerin...

	11.6 Skyddade personuppgifter
	11.6.1 Alla personer ska kunna känna sig trygga med att deras personuppgifter inte kommer i orätta händer. Informationsutbyte, elektronisk eller icke-elektronisk, får inte leda till att skyddade uppgifter röjs.
	11.6.2 Det ska finnas styrande dokument som reglerar hur skyddade personuppgifter ska hanteras.
	11.6.3 Personuppgifter som är skyddade ska vara tydligt märkta så att detta framgår för personer som hanterar dem.
	11.6.4
	11.6.4 Vid utveckling och förvaltning av informationssystem ska hantering av skyddade personuppgifter beaktas särskilt. Informationssystem ska utformas så att endast de som har behov får tillgång till sådana uppgifter.

	11.7 Sammanställning och analys
	11.7.1 Vid sammanställning och analys av stora mängder personuppgifter ska informationsklassificering och riskanalys alltid genomföras och dokumenteras så att den information som sammanställs och analyseras liksom den information som blir resultat av ...

	11.8 Hantering av lagringsmedia
	11.8.1 Lagringsmedia som innehåller skyddsvärd information ska skyddas mot obehörig åtkomst, missbruk eller förvanskning under transport.
	11.8.2 Om transport av lagringsmedia sker med transportföretag ska sådana åtgärder vidtas som skyddar informationen och som säkerställer att endast rätt mottagare kan ta emot mediet.
	11.8.3 När fasta eller löstagbara lagringsmedier som innehåller eller kan innehålla personuppgifter, information som omfattas av sekretess eller av andra anledningar kan vara känslig ska gallras, utrangeras, kasseras, säljas eller på annat sätt lämna ...


	12 Användning av informationssystem
	12.1 Generella regler
	12.1.1 Vård- och omsorgsförvaltningens resurser (datorer, mobila enheter, nätverk och kringutrustning) är avsedda att användas som arbetsredskap vid tjänsteutövning. Privat användning är tillåten i sådan omfattning att det inte inkräktar på arbetet el...
	12.1.2 Information ska sparas på anvisad plats. För information som omfattas av sekretess finns särskilda krav på skydd och endast godkända tjänster och lagringsytor får användas. Detta gäller även säkerhetskopior.
	12.1.3 Användare får endast ansluta utrustning som är godkänd av Vård- och omsorgsförvaltningen.
	12.1.4 Information som rör Vård- och omsorgsförvaltningens verksamhet ska som regel bearbetas och lagras med hjälp av informationssystem som tillhandahålls av Vård- och omsorgsförvaltningen
	12.1.5 Vilken slags information som får bearbetas, lagras, eller kommuniceras i olika system ska framgå av systemdokumentationen.
	12.1.6 Informationssystemens skyddsmekanismer och säkerhetsprogramvaror ska hållas uppdaterade och får inte kringgås eller sättas ur spel.
	12.1.7 Användaren ska hantera utrustning på ett sätt som minimerar risken för att obehöriga får tillgång till den, att den stjäls eller går förlorad.
	12.1.8 Användare får endast installera och använda programvaror eller system som godkänts.
	12.1.9 Privata e-postadresser får inte användas i yrkesutövningen. Tjänstemail får inte användas privat.
	12.1.10 Känsliga personuppgifter och annan information som omfattas av sekretess eller i övrigt är skyddsvärd får inte skickas via e-post, internt eller externt, utan godkänd kryptering.

	12.2 Användaridentiteter, lösenord och e-tjänstekort
	12.2.1 Användaridentiteter, lösenord och e-tjänstekort är personliga och får inte lånas ut.
	12.2.2 Användare ansvarar för att användaruppgifter (till exempel lösenord och PIN-kod) inte blir kända för andra. I de fall användaruppgifter blir kända för andra ansvarar användaren för att de utan dröjsmål byts i aktuellt system.
	12.2.3 Vid misstanke om att ett lösenord eller PIN-kod kommit i fel händer eller ett e-tjänstekort tappats bort ska det omgående rapporteras så att de kan spärras och bytas ut.

	12.3 Kontrollåtgärder
	12.3.1 Information om vad som sker på en användares dator loggas. Loggning görs för driftövervakning och felsökning men kan även göras för uppföljning av att gällande regler och riktlinjer följs samt för att identifiera hot (t.ex. intrångsförsök och s...
	12.3.2 Medarbetares användning av Vård- och omsorgsförvaltningens system kan följas upp vid misstanke om brott mot lag eller Vård- och omsorgsförvaltningens styrande regelverk.
	12.3.3 Omsorgsdirektören eller den Omsorgsdirektören utser i sitt ställe beslutar om särskild kontroll ska ske av säkerhetsloggar i IT-infrastruktur i syfte att identifiera och oskadliggöra hot mot Vård- och omsorgsförvaltningens informationstillgånga...
	12.3.4 Anslutning till Vård- och omsorgsförvaltningens nätverk kan stängas av om anslutningen utgör hot mot Vård- och omsorgsförvaltningens informationstillgångar. Innan beslut om avstängning fattas ska riskerna med avstängningen ha analyserats. Beslu...


	13 Åtkomst till information
	13.1 Styrning av åtkomst till elektronisk information
	13.1.1 All tillgång till elektronisk information inom Vård- och omsorgsförvaltningen ska styras med hjälp av administrativa och tekniska skyddsåtgärder så att endast behöriga får tillgång till informationssystem.
	13.1.2 Behörigheter ska vid varje tillfälle baseras på aktuella arbetsuppgifter.
	13.1.3 Innan en användare tilldelas åtkomsträttighet ska en behovs- och riskbedömning göras.
	13.1.4 Tilldelning av åtkomsträttigheter ska dokumenteras och regelbundet följas upp. Detta ska även ske efter varje större organisations- eller systemförändring.
	13.1.5 Åtkomst med utvidgade rättigheter, så kallade administratörsrättigheter, ska begränsas till så få personer som möjligt och baseras på aktuella arbetsuppgifter.
	13.1.6 Varje användares identitet ska verifieras. Detta sker genom autentisering, det vill säga verifiering av användarens identitet. Alla användare ska ha en unik identitet. Det grundläggande kravet på utformningen av identiteter är att de ska vara s...
	13.1.7 e-Tjänstekort med PIN-kod eller annan godkänd autentisering ska användas för att säkerställa att användare av IT-system är behöriga. Två tvåfaktors ska användas. För information med lägre skyddskrav och när det inte är möjligt att använda tvåfa...
	13.1.8 Åtkomst ska loggas och tilldelade rättigheter följas upp för att säkerställa att endast behöriga användare har åtkomst till information.
	13.1.9 Loggar ska vara skyddade mot obehörig åtkomst och manipulation. Loggarna ska omfattas av fastställda rutiner för säkerhetskopiering och arkivering.
	13.1.10 Systematiska och regelbundna stickprovskontroller av loggar ska göras enligt fastställda styrande dokument. Av dessa ska framgå vad som ska loggas, hur ofta loggarna ska granskas, vem som ska utföra granskningen samt vad som är att betrakta so...
	13.1.11 För system som innehåller personuppgifter eller uppgifter som omfattas av sekretess, bör loggarna analyseras med hjälp av automatiserade verktyg med koppling till larm när gränsvärden överskrids. Om detta inte är möjligt ska manuella kontrolle...

	13.2 Extern informationsanvändning
	13.2.1 För informationsanvändare som ges åtkomst till Vård- och omsorgsförvaltningens icke-publika informationstillgångar från miljöer utanför Vård- och omsorgsförvaltningens kontroll, ska särskilda krav ställas på autentisering av användare och utrus...
	13.2.2 Personuppgifter med höga skyddskrav ska krypteras med relevant metod och endast vara tillgängliga genom stark autentisering. Undantag kan under vissa förutsättningar göras för kallelser och påminnelser via sms och e-post.

	13.3 Styrning av åtkomst till icke digital information
	13.3.1 Skyddsvärd icke digital information ska omgärdas av skyddsåtgärder vid all hantering, det vill säga kopiering, distribution, förändring, läsning, makulering, förvaring och arkivering.


	14 Fysisk och miljörelaterad säkerhet
	14.1 Generella regler för fysisk säkerhet
	14.1.1 Nivån på det fysiska skyddet av tillgångar ska baseras på genomförda riskanalyser och stå i proportion till identifierade risker. Grundregeln är att information aldrig ska lämnas oskyddad.
	14.1.2 System och utrustning som är känslig i sig själv eller behandlar känslig information, ska placeras så att tillträde minimeras och utformningen av lämpliga skyddsåtgärder underlättas.
	14.1.3 Kritiska informationstillgångar ska inrymmas i säkra utrymmen.
	14.1.4 Tillträdeskontroll till viktiga byggnader och lokaler ska finnas, för att säkerställa att endast behörig personal ges tillträde.
	14.1.5 Fysiska säkerhetsåtgärder för information, system och utrustning ska samordnas med fysisk säkerhet och säkerhetsåtgärder för andra brukare där så är tillämpligt.

	14.2 Säkra utrymmen  Med säkra utrymmen avses utrymmen som är speciellt planerade och uppbyggda för att uppfylla höga krav på otillåten åtkomst, skada och störning. Skydd av sådana utrymmen ska utformas i proportion till förekommande risker och ska om...
	14.2.1 Skalskyddet ska anpassas till säkerhetskrav för tillgångarna inom skalskyddet och resultatet av en riskbedömning. Branschnormer ska följas.
	14.2.2 För att säkerställa att endast behörig personal ges tillträde till säkrade utrymmen, ska dessa skyddas med hjälp av lämpliga tillträdesspärrar och -kontroller.
	14.2.3 För att möjliggöra loggning av in- och utpasserande ska kontrollsystemen vara kopplade till individuella passagekort eller koder.
	14.2.4 Elektronisk utrustning är känslig för brand, annan temperaturhöjning och rök. Det är viktigt att ett ändamålsenligt skydd finns i de utrymmen där sådan utrustning finns.
	14.2.5 Rör, där vatten står under tryck, bör inte finnas i säkra utrymmen. Vätskelarm ska finnas, om det i utrymmet finns rördragningar innehållande vatten, eller om det av andra orsaker finns risk för vattenskada.

	14.3 Reservkraft och avbrottsfri kraft
	14.3.1 Verksamhetskritiska system och verksamhetsställen med starkt beroende av elförsörjning ska vara försedda med reservkraft.
	14.3.2 System och annan elektronisk utrustning bör skyddas mot elavbrott och andra störningar i elförsörjningen. Strömförsörjning av verksamhetskritiska system och utrustningar bör ske via avbrottsfri kraft (UPS), som i sin tur bör anslutas till reser...
	14.3.3 Tester ska göras regelbundet för att säkerställa att övergången till reservkraft fungerar. Risker rörande den elektromagnetiska miljön bör beaktas.

	14.4 Säkerhet för tillgångar utanför egna lokaler
	14.4.1 Risker i samband med hantering av system och utrustning och andra tillgångar utanför de egna lokalerna ska beaktas och nödvändiga skyddsåtgärder vidtas. Styrande dokument ska fastställas för sådan hantering.


	15 Driftsäkerhet
	15.1 Generella krav på systemmiljö
	15.1.1 Vård- och omsorgsförvaltningen ska som regel ha en systemmiljö med åtskilda produktions-, utvecklings-, test-, acceptanstest-, och utbildningsmiljöer. Säkerhetsreglerna för produktionsmiljöer ska i relevanta delar även gälla för utvecklings- oc...
	15.1.2 Vård- och omsorgsförvaltningen har en systemmiljö med industriella informations- och styrsystem, t.ex. SCADA-system. Dessa system och anslutningar ska vara kartlagda.

	15.2 Systemförvaltning
	15.2.1 För att upprätthålla säker och tillförlitlig tillgång till information, ska administration, drift och underhåll av system ske på ett strukturerat och systematiskt sätt, enligt en fastställd modell för systemförvaltning. 2F
	15.2.2 System ska ha fastställda och aktuella rutiner för administration, drift och underhåll, dokumenterade i en systemförvaltningsplan. Planen ska säkerställa att systemen hanteras på ett enhetligt och informationssäkerhetsmässigt korrekt sätt och a...
	15.2.3 Beskrivning av systemets ändamål och kraven utifrån informationssäkerhetsklass ska finnas i systemdokumentationen, hållas aktuella och uppdateras om informationssäkerhetsklassningen ändras.
	15.2.4 Informationsklassificering och riskhantering ska genomföras regelbundet och innan viktiga förändringar genomförs, för att utvärdera kraven på skydd. Utifrån dessa analyser ska lämpliga skyddsåtgärder vidtas för att fastställd skyddsnivå ska få ...

	15.3 Systemdokumentation
	15.3.1 Det ska finnas systemdokumentation för varje system. Dokumentationen ska normalt bestå av system-, drift- och användardokumentation, och utformas enligt krav i gällande styr- och förvaltningsmodell.
	15.3.2 Systemdokumentation ska vara fullständig och aktuell. Ändring i dokumentationen ska ske enligt fastställda rutiner.
	15.3.3 Det ska finnas en kopia av systemdokumentationen, liksom av andra, för systemets användning och drift, viktiga dokument. Dessa kopior ska förvaras skilda från originalen i annan brandcell eller annan byggnad och de ska vara åtkomliga även om sy...
	15.3.4 Delar av systemdokumentationen som innehåller känslig information, till exempel om systemets säkerhetsfunktioner, ska förvaras så att den endast är åtkomlig för behörig personal.
	15.3.5 I systemdokumentationen ska det framgå hur informationen ska bevaras och gallras samt vilken bevarande- och gallringsplan som gäller för systemet.
	15.3.6
	15.3.7

	15.4 Säkerhetsuppdateringar
	15.4.1 Leverantörers säkerhetsuppdateringar ska installeras skyndsamt. För att säkerställa att driften inte påverkas negativt ska säkerhetsuppdateringarna testas och analyseras innan de installeras i produktionsmiljön.
	15.4.2 Skydd mot skadlig kod System och utrustning som kan drabbas av skadlig kod, ska skyddas. Kontrollen ska ske obligatoriskt och automatiskt. Skyddsmekanismerna ska automatiskt uppdateras löpande, för att garantera generellt och aktuellt skydd.
	15.4.3 Förekomst av skadlig kod är att beteckna som informationssäkerhetsincident och ska rapporteras.

	15.5 Styrning av ändringar i system
	15.5.1 Ändringar i eller kring ett system ska planeras. Innan ändringsbeslut fattas ska riskbedömning ske.
	15.5.2 Beslut om ändringar i eller kring ett system ska fattas av systemägaren i enlighet med informationsägarens fastställda krav gällande ändamål och krav på informationssäkerhet. Beslut om ändringar som väsentligen avviker från fastställt ändamål f...
	15.5.3 Samtliga ändringar ska kunna härledas till en ansvarig beställare.
	15.5.4 Rutiner ska fastställas för ändringshantering och testning, och ska vara kända av berörda personer. Rutinerna ska även säkerställa att det är möjligt att återgå till läget före ändringen.
	15.5.5 Ändringar, som bedöms kunna påverka informationssäkerheten, ska testas i separat testmiljö innan de införs i produktionsmiljö.

	15.6 Felhantering
	15.6.1 Allvarliga störningar i produktionsmiljö kräver ofta att åtgärder genomförs omgående och att fastställda rutiner för ändringshantering inte kan följas. Sådana akuta ändringar ska dokumenteras och i efterhand följas upp enligt rutinen för ändrin...

	15.7 Kapacitetsplanering
	15.7.1 Kapacitetsplanering som syftar till att förutse och förebygga kapacitets- eller prestandaproblem ska ske. Regelbunden mätning och uppföljning av kapaciteten ska genomföras. Detta är särskilt viktigt för de system som stödjer samhällsviktig elle...

	15.8 Säkerhetskopiering och återläsning av data
	15.8.1 Säkerhetskopiering av information och programvara ska utföras regelbundet, med frekvens och omfattning anpassad till verksamhetskrav respektive legala krav.
	15.8.2 Tester för att återskapa information från säkerhetskopior ska genomföras regelbundet och resultatet ska dokumenteras.
	15.8.3 Säkerhetskopior och original ska förvaras i olika byggnader eller brandceller och med skyddsåtgärder som överensstämmer med informationens klassificering.

	15.9  Driftövervakning
	15.9.1 System som stödjer samhällsviktig eller verksamhetskritisk verksamhet ska driftövervakas kontinuerligt och händelser ska loggas för att minimera avbrott och andra informationssäkerhetsincidenter. Loggar ska skyddas mot radering, manipulation oc...
	15.9.2 Behovet av och rutiner för loggning och uppföljning av loggar (analys) ska fastställas av informationsägaren. Lagkrav som är tillämpliga på övervakningsaktiviteterna ska följas. Områden som ska övervägas är till exempel behörig åtkomst, privile...

	15.10  Drift hos extern part
	15.10.1 När en verksamhet inom Vård- och omsorgsförvaltningen köper en tjänst hos extern part eller förlägger drift av system hos en sådan, ska minst samma regler för informationssäkerhet gälla som när driften hanteras i egen regi.
	15.10.2 Kraven på informationssäkerhet ska regleras i avtalet mellan parterna och uppföljning av avtalad säkerhetsnivå ska ske. Detta ska göras möjligt genom att i avtalet specificera att Vård- och omsorgsförvaltningen har rättighet att genomföra revi...
	15.10.3 I en upphandlingsprocess där det i förfrågningsunderlaget eller under uppdragets utförande förekommer hemliga uppgifter eller där leverantören kommer att delta i verksamhet med betydelse för rikets säkerhet, ska det träffas ett skriftligt säke...
	15.10.4 Risker som följer av beroendet av en viss leverantör ska minimeras och åtgärder vidtas för att hantera konsekvenserna av att en leverantör inte kan fullfölja sitt uppdrag.
	15.10.5 I avtalet med tjänsteleverantör ska det regleras i vilka format data ska hämtas ut vid avslutande av tjänst.
	15.10.6 Det ska i avtalet regleras inom vilken tid data ska levereras i samband med avtalets upphörande.
	15.10.7 System som ska hantera information som klassificerats i informationsklass K2 eller högre enligt Vård- och omsorgsförvaltningens informationsklassificeringsmodell ska inte upphandlas som en molntjänst utan att laglighetsprövning, riskbedömning ...
	15.10.8 Extern drift, inkluderande molntjänster, ska som grundregel inte användas om det är oklart var information kommer att lagras eller bearbetas fysiskt (geografiskt).

	15.11  Gallring av information och avveckling av informationssystem
	15.11.1 Gallring av informations ska dokumenthanteringsplan och avveckling av informationssystem ska ske på ett säkert sätt och i enlighet med Stadsarkivets beslut.
	15.11.2 I samband med kravställning av informationssystem ska det, i den mån det är möjligt, ingå delar som reglerar hur en framtida avveckling ska hanteras.


	16 Kommunikationssäkerhet
	16.1.1 Om privata verksamheter med egen internetkoppling ska anslutas till Vård- och omsorgsförvaltningens nätverk fordras att riskbedömning utförs och att avtal tecknas som reglerar det gemensamma trafikskyddet.
	16.1.2 Vård- och omsorgsförvaltningens nätverk ska vara uppdelat i nätverkssegment för att minimera risken för obehörig åtkomst samt möjliggöra uppdelning i t.ex. åtskilda produktions-, utvecklings- och testmiljöer etc. Utvecklings- och testarbete ska...
	16.1.3 Publika nätverk ska vara logiskt separerade från produktionsnätverk.
	16.1.4 Sammankoppling av nätverk får endast ske efter genomförd riskanalys och sedan nödvändiga skyddsåtgärder vidtagits av respektive nätverks systemägare. Sammankoppling av nätverk får ske först efter skriftligt beslut.
	16.1.5 Respektive nätverksägare ansvarar för de skyddsåtgärder som krävs för att motverka avlyssning och förändring av överförd information. Skyddsåtgärderna ska ha sin grund i aktuell informationsklassificering och riskanalys och motsvara det skyddsv...
	16.1.6 Respektive nätverksägare ska utifrån informationsägarna krav på tillgänglighet besluta om nätverksinfrastruktur och val av aktiva nätkomponenter.
	16.1.7 Respektive nätverksägare ska se till att det finns styrande dokument för anslutning mot nätverket.
	16.1.8 Nätverk, dess komponenter och systemsamband ska vara dokumenterade och det ska finnas tydliga instruktioner hur dokumentation ska utformas.
	16.1.9 Fjärranslutningar till system för till exempel fjärrdiagnostik eller fjärrövervakning m.m. ska ske genom Vård- och omsorgsförvaltningens nätverk under kontrollerade och säkra former fastställda av respektive systemägare.

	17 Anskaffning, utveckling och underhåll av system
	17.1 Generella regler
	17.1.1 Vid utveckling och anskaffning av system ska det analyseras vilket skydd systemet kräver och vilka åtgärder som måste vidtas för att skyddet ska få avsedd effekt. Kraven på systemet ska tydligt framgå i kravspecifikationen.
	17.1.2 Innan ett system tas i drift ska informationen som ska hanteras i systemet vara klassificerad enligt Vård- och omsorgsförvaltningens gällande klassificeringsmodell.
	17.1.3 Ett system ska, innan det tas i drift, ha godkänts av den eller de informationsägare vars information ska hanteras i systemet.
	17.1.4 All anskaffning, utveckling, förändring och avveckling av IT-system ska ske i enlighet med beslutad förvaltningsmodell.

	17.2 Systemutveckling
	17.2.1 Det ska i systemutvecklingsarbete tillses att dokumenterade modeller för systemutveckling och projektstyrning finns och tillämpas.
	17.2.2 I systemutvecklingsarbete ska system, programvara och informationstillgångar skyddas på motsvarande sätt som de färdiga produkterna. Produktionsmiljöer ska skyddas.
	17.2.3 Information i samband med systemutveckling ska skyddas enligt samma principer som övrig verksamhetsinformation. Testmiljö ska, om inte särskilda skäl föreligger, inte innehålla produktionsdata. Användning av personuppgifter eller information i ...
	17.2.4 Styrande dokument för acceptanstest, driftgodkännande och produktionssättning ska finnas och tillämpas. System ska genomgå acceptanstest före godkännande. I godkännandet ska det ingå en uppföljning av säkerhetskraven. Ett beslut ska fattas om e...

	17.3 Upphandling av system och systemutveckling
	17.3.1 För upphandling som innefattar hantering av hemliga uppgifter3F  finns krav utifrån lagstiftning (säkerhetsskyddslagen) som ska följas.
	17.3.2 I kravspecifikationen ska informationssäkerhetskraven alltid ingå. Vidare ska det i det slutliga lösningsförslaget finnas specifikation av i vilka tekniska miljöer och på vilka plattformar systemet ska fungera.
	17.3.3 Avtal ska utformas så att Vård- och omsorgsförvaltningen erhåller fullständig förfoganderätt till allt kundunikt arbete och material som leverantören tar fram särskilt för beställaren i samband med uppdrag.


	18 Informationssäkerhetsincidenter
	18.1.1 Informationssäkerhetsincidenter ska hanteras enligt fastställda processer.
	18.1.2 Incidenter som kräver rapportering till tillsynsmyndighet ska rapporteras till dessa inom givna tidsramar.
	18.1.3 Medarbetare ska rapportera avvikelser som kan utgöra ett hot mot Vård- och omsorgsförvaltningens informationstillgångar.
	18.1.4 Vid utredning av en incident ska information samlas in på ett sådant sätt att det inte finns risk att bevis förstörs.

	19 Verksamhetens kontinuitet
	19.1 Generella regler
	19.1.1 Informationssäkerhet ska vara en integrerad del av den överordnade processen för verksamhetens kontinuitetsplanering. Processen ska behandla nödvändiga informationssäkerhetskrav som behövs för verksamheten i kontinuitet.
	19.1.2 I verksamhetens kontinuitetsplan ska det behandlas hur verksamheten ska bedrivas vid avsaknad av kritiska funktioner och informationstillgångar samt hur återgång till normalläge ska ske.
	19.1.3 Kontinuitetsplaner och återstartsplaner skall finnas för all information och alla system som klassats i tillgänglighetsklass T2 eller högre enligt Vård- och omsorgsförvaltningens informationsklassificeringsmodell. Planer kan vara gemensamma för...
	19.1.4 Målet med kontinuitetsplaneringen ska vara att kritiska verksamheter ska kunna upprätthållas, på rimlig nivå, vid olika typer av katastrofsituationer, störningar och oplanerade avbrott. De delar av kontinuitetsplaneringen som berör katastrof- o...
	19.1.5 Det ska finnas fastställda och aktuella reservrutiner för katastrofsituationer, störningar eller oplanerade avbrott. Rutinerna kan vara såväl manuella som IT-baserade.
	19.1.6 Kontinuitetsplanerna ska testas regelbundet, enligt fastställd plan samt efter större organisationsförändringar. Planerna ska underhållas genom regelbundna granskningar och övningar, för att säkerställa att de är aktuella och ändamålsenliga


	20 Uppföljning och efterlevnad
	20.1 Generella regler
	20.1.1 Förvaltningen ska löpande följa upp informationssäkerheten och i övrigt vidta de åtgärder som krävs för att uppnå och upprätthålla tillräcklig intern kontroll.
	20.1.2 Förvaltningen ska regelbundet granska sin informationssäkerhet. Baserat på genomförda granskningar och identifierade avvikelser ska skyddsåtgärder vidtas.
	20.1.3 Varje år ska förvaltningens säkerhetsstrateg rapportera arbetet med informationssäkerheten till Omsorgsdirektör.


	21 Bilaga 1 – Ansvar för särskilda roller
	21.1 Systemägare
	21.2 Säkerhetsstrateg

	22 Bilaga 2 – Ordlista
	23 Läsanvisning för tillämpning av riktlinje för informationssäkerhet
	23.1.1 Kapitel 1 – 8
	23.1.2 Kapitel 9 – 20
	23.2 Vilka kapitel berör mig?
	23.2.1 Medarbetare (alla)
	23.2.2 Verksamhetschef
	23.2.3 Medarbetare och chefer inom HR
	23.2.4 Medarbetare och chefer inom IT samt innehavare av roll inom förvaltningsmodellen
	23.2.5 Medarbetare eller chef inom informationsförsörjning (diarium/arkiv)
	23.2.6 Medarbetare inom informationssäkerhet
	23.2.7 Medarbetare inom fysisk säkerhet (skalskydd, brand, lås/larm) och fastighetsansvar
	23.2.8 Omsorgsdirektör och informationsägare



