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Inledning

Information som Vard- och omsorgsforvaltningen behover for att 16sa sina uppgifter
ar manga ganger bade kinslig och kritisk till sin natur och finns i alla vara
verksamheter. Vard- och omsorgsforvaltningens kunder forvantar sig att vi behandlar
information pa ett betryggande satt och att vi har tillgang till n6dvéandig information
aven i hiandelse av krissituationer.

Vard- och omsorgsforvaltningen dger de mobila enheter* som tillhandahalls
medarbetaren for anvandning i tjansten.

Arbetsgivaren har ratt att ta del av information i enheter tillhérande Vard- och
omsorgsforvaltningen- t.ex. e-post, sms, foton och kalenderanteckningar - om det ar
nodvandigt for att forvaltningen ska uppfylla sin skyldighet enligt offentlighets- och
sekretesslagen.

Forvaltningen kan &ven ta del av de uppgifter som finns i den mobila enheten om det
ar nodvandigt vid fara for informationssikerhetsbrott, t.ex. vid virus- eller
hackerattacker eller for att utreda eller forhindra brott.

Riktlinje for anvandning av mobil enhet

Ansvar och uppfdljning

e Tillampning och uppféljning av Riktlinje for anvandning av mobil enhet
tillfaller chefer pa alla nivaer.

Instruktion

e Innan mobil enhet limnas ut till medarbetare ska denne genomgatt
Grundutbildning GDPR och Digital informationssdkerhet for alla - DISA
pa HBG Learns.

e Den mobila enheten ska hanteras pa ett siatt som minimerar risken for att
obehoriga far tillgang till den, att den stjals eller gar forlorad. Anmal
omedelbart férlust av mobil enhet till nArmaste chef.

e Den mobila enheten ska skyddas av unikt 16senord/pinkod och far inte tas
bort.

e Anviandaridentiteter, PIN-kod, 16senord ar personliga och far inte lanas ut.

e Vid misstanke om att ett 16senord eller PIN-kod kommit i fel hander eller
tappats bort ska du omgédende rapportera till din narmaste chef s att de kan
sparras och bytas ut.

e Installera bara appar som behovs i tjdnsten

e Kainsliga personuppgifter och annan information som omfattas av sekretess
far endast hanteras i appar som har godkéants for andamalet.

e Anvand aldrig din privata mail i arbetet.

e Anvand aldrig din tjanstemail i privata syften

e Samtal som ror kinsliga personuppgifter och annan information som
omfattas av sekretess ska utforas sa att inte obehoriga kan ta del av samtalet.

* mobiltelefon, surfplattor, etc.
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