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Inledning

Roller och ansvar kan definieras pa manga olika satt. Det viktigaste &r att alla
ansvarsomraden och uppgifter som ingar i systemforvaltning tydligt tilldelas en eller
flera personer och att dessa personer far ratt mandat, befogenheter och resurser/tid
for att skota dessa uppgifter.

For verksamhetsspecifika system ar det naturligt att en stor del av
forvaltningsansvaret ligger hos verksamheten.

For system som anvands av en annan férvaltning som till exempel Ciceron, Medvind
eller Personec ar det viktigt att det finns utsedda kontaktpersoner pa VOF som agerar
Informationsigare och informationsférvaltare som hanterar de deluppgifter som
ndamns nedan for systeméagare och systemforvaltare

Systemforvaltaren har en del specifika ansvarsomraden som alltid maste
tillhéra verksamheten. Dardover har ocksa systemforvaltaren en viktig
koordinerande roll i hela systemférvaltningsprocessen sa nira den
verksamheten som ar slutanvindare for systemet som mojligt.

Viktiga kunskaper for systemforvaltare dr stor kunskap om systemet, kunskap om
kravstillning och kunskap om informationssdkerhet. Systemforvaltare maste i forsta
hand forsta systemets funktionalitet. For de andra aspekter av systemet behover
systemforvaltaren inte veta allt, men det ar viktigt att ha ett bra kontaktnat sa
systemforvaltare vet vem denne ska fraga om olika aspekter av systemet. Som
kontaktperson mot leverantoren ar det viktigt att systemforvaltare kan stilla krav pé
systemet. Nar det giller informationssédkerhet, ar det viktigt for systemforvaltaren att
forsta grundprinciperna for informationssidkerhet samt vilken lagstiftning som
paverkar systemet.

Det ar av vikt att systemférvaltare har en tydlig uppgift att samla all dokumentation
rorande systemet (systemforvaltningsplan, SLA, anvdndardokumentation, teknisk
dokumentation, incidentrapporter, anvdndarstatistik, ...). Detta kraver att IT-driften
och/eller leverantoren blir ansvariga for att gora denna dokumentation tillgangligt till
systemforvaltare och att systemforvaltare blir ansvariga for att se till att
dokumentationen samlas in och sedan gors tillgangligt for alla intressenter.

Det ar viktigt att skilja pa rollerna systemagare och systemforvaltare och det far inte
vara samma person.

Ansvar och uppféljning

e Tillampning och uppféljning av Riktlinje systemforvaltning VOF tillfaller chefer pa
alla nivaer.
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Systemadgare

Den som har det 6vergripande ansvaret for systemet?! och dess nyttjande i
verksamheten. Systemagaren bestaller, prioriterar och godkanner forandringar i
systemet, samt foljer upp systemets prestanda, kvalitet och kostnad.

Utses av forvaltningschef. I de fall ett IT-stod saknar systemagare tar forvaltningschef
denna roll tills annan person utses. Systemégaren kan vid behov ocksa utse en
bitrddande systemdgare som stottar den ordinarie systemdagaren i sitt ansvar.
Bitrddande systeméagare agerar da i systemagarens stille, med rapporteringsansvar
till systemagaren. Viktigt ar att varken systemaégare eller bitradande systemégare far
ha fler roller inom systemfdrvaltningsorganisationen.

Systemagarens ansvar

e  har budgetansvar for systemet och godkinner bestillningar av dndringar och
uppdateringar.

e  ar formellt ansvarig for att funktionaliteten och kvaliteten av systemet motsvarar
verksamhetens behov, detta innebar ocksa formellt ansvar for systemets
informationssakerhet.

e tar det formella beslutet om behorigheter inom systemet.

e utser lamplig systemforvaltare och ger systemforvaltaren de resurser och befogenheter
som behévs.

e Ansvarar for avtal med leverantor

e  Godkanner sdkerhetsklassificering och riskanalys

e Godkanner systemfdrvaltningsplan

Systemforvaltare

Den som leder och samordnar systemforvaltningsarbetet, samt fungerar som en lank
mellan systemdagare, systemleverantor och systemanvandare. Systemforvaltaren
planerar, genomfdr och dokumenterar fordndringar i systemet, samt ansvarar for
systemets drift, underhall och support.

Systemforvaltarens ansvar

e  skriver en arlig systemforvaltningsplan som beskriver systemforvaltningens utgangslage,
mal, planerade aktiviteter, resursbehov och organisation.

e  foljer kontinuerligt upp att systemfdrvaltning sker enligt planen (bade tidsmassigt och
kvalitetsméassigt).

e  koordinerar utbildning av anvdndare och uppdaterar anvindardokumentation.

e  koordinerar kommunikation mellan IT/leverantér och verksamheten och samlar in
synpunkter fran anviandare som underlag till prioritering av d&ndringar.

e initierar dndringshanteringen, agerar bestéllare mot IT-enheten, f6ljer upp och godkdnner
andringar innan de driftsatts.

e rapporterar regelbundet till systemégare om systemforvaltningen for systemet.

e bevakar aktivt incidenthanteringen for systemet, féljer upp storre incidenter och samlar
statistik om alla driftirenden som ror systemet.

e  koordinerar arbetet med informationssdkerhet for systemet, ser till att riskanalyser
genomfors och avbrottsplaner skrivs och klassificering av information gors och att denna
information halls uppdaterad.

e samlar in systemdokumentation (anvindardokumentation, teknisk dokumentation,
driftdokumentation, mm).

e informerar alla intressenter om viktiga hdndelser i systemet.

" *Informationssystem, IT-system, Robotar, E-tjanster, Molntjanster etc.
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e  dr forsta kontaktperson om systemet mot leverantéren, mot IT-enheten och mot
anvandare.

Informationsagare

En informationsagare ar en roll som innebar ett utpekat ansvar for information inom
ett eller flera verksamhetsomraden och hanteras inom den egna verksamheten.

Utses av forvaltningschef.

En informationsdgare kan vara en person, en funktion eller en grupp av personer som
har befogenhet att fatta beslut om informationen. En informationsdgare kan ocksa
delegera vissa uppgifter till andra roller, till exempel systeméagare, systemfdrvaltare
eller systemleverantor. En informationsagare ska dock alltid ha det yttersta ansvaret
for informationen och dess sdkerhet.

Informationsagaren dr den som ansvarar for att informationen ar riktig och tillforlitlig
samt for det satt informationen sprids. Informationsdgaren ar diarmed riskdgare for
den information som ska hanteras i IT-systemet. For att hantera risken bor
informationsagaren genomféra en riskanalys. Om det finns flera informationsagare
som ska anvanda IT-systemet bor samtliga delta i riskanalysen.

Eftersom skadeverkningarna av bristande sdkerhet i IT-systemet uppstar hos
informationsdgaren dr det informationsdgaren som maste bedéma risker och stélla
krav bland annat genom informationsklassning.

De interna relationerna mellan informationsédgare och systemégare bor, nar det géller
informationssédkerhet, utgd fran informationsagaren. Kan vara en
forvaltningschef/verksamhetschef.”

Informationsagarens ansvar

e  Definierar verksamhetens informationsbehov

e  Kravstédllare for informationssiakerhet

e Ansvarar for informationssiakerhetsklassning

e  Kravstillare for informationskvalitet

e  Kravstillare for behorighet till information

e  Ansvarar for att informationen féljer lagar, forordningar och interna styrdokument
e Hantera incidenter och risker som ror informationen.

e Informera och utbilda anvindare om informationssakerhet.

e  Kravstillare for backup

Systemanvandare

Den som anvénder systemet i sitt dagliga arbete, samt ger feedback och forslag pa
forbattringar i systemet. Systemanvandaren ansvarar for att folja de regler och rutiner
som galler for systemet, samt rapportera eventuella fel eller problem i systemet till
systemforvaltaren eller systemleverantéren.

Systemleverantor

Den som levererar systemet och dess komponenter, samt utfor forandringar i
systemet enligt systemagarens och systemforvaltarens krav och dnskemal.
Systemleverantoren ansvarar for systemets tekniska kvalitet, funktionalitet och
sakerhet.
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Forvaltning av verksamhetskritiska IT-stod eller IT-st6d med kanslig
information

Ett IT-st6d som ar av karaktaren verksamhetskritiskt eller dar det sker behandling av
kanslig information (t.ex. sekretess enligt Offentlighets- och sekretesslagen) ska
basera sin systemforvaltning pa ett systematiskt informationssikerhetsarbete.

Detta innebar att:

e Eninformationssdkerhetsklassning av IT-stodet/objektet ska finnas

e  Enriskanalys ska arligen och vid féorandring genomféras av IT-stodet/objektet utifran
klassningen

e Deatgirder som tas fram i riskanalysen ska utgora grund for aktiviteter i kommande ars
systemforvaltningsplan

Sakerhetsstrateg

Sakerhetsstrategen ska leda, utveckla, samordna och f6lja upp
informationssidkerhetsarbetet utifrdn férvaltningens styrande dokument. Utdver det
ska sdkerhetsstrategen:

e Informera, utbilda och ge rad

e  Samarbeta med forvaltningens dataskyddsombud med att st6dja verksamheten vid
genomforandet av informationsklassificering och olika typer av riskbedémningar
inkluderande konsekvensanalyser avseende dataskydd enligt dataskyddsférordningen

e Informera Omsorgsdirektéren/informationsagaren om legala krav inte efterlevs.

e Deltaiframtagande av forvaltningsévergripande styrande dokument avseende
informationssakerhet.

e  Samarbeta med 6vriga sdkerhetsomraden med malet att sakerhetsatgarder blir
valbalanserade och heltickande samt samrdda med 6vrig kompetens inom forvaltningens
kansli

e Delta vid informationssakerhetsincidenter inom forvaltningen.

e  Samrdda med dataskyddsombud kring hantering av personuppgiftsincidenter och
dataintrangsdrenden inom forvaltningen

Forvaltningsmoéten
For alla IT-system bor det hallas ett eller flera systemforvaltningsmoten per ar. For

stora, komplexa och kritiska IT-system kan det vara befogat med manadsméten.

Nedan foljer exempel pa agenda for férvaltningsmoten. Detta maste forstas anpassas
utifran berort IT-system.

1. Incidenter och problem
a. Nya, allvarliga, incidenter (sedan férra motet)
b. Status atgardslogg 6ver incidenter och bakomliggande problem
2. Forvaltnings-och utvecklingsaktiviteter
a. Status planerade aktiviteter (forvaltning och utveckling)
b. Forslag pa nya aktiviteter, nya inkomna drenden
c.  Status aterkommande aktiviteter
d. Systemforvaltningsplan
i. Oversyn och borttag av behérigheter
ii. Oversyn av riskregister
iii. Oversyn av informationssikerhetsklassning
3. Ekonomi, avtal m.m.
a. Ekonomiskt utfall jaimfoért med budget, ev. timbankar, m.m.
b. Licensutnyttjande
c. Avtalsfragor
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