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Inledning 
Roller och ansvar kan definieras på många olika sätt. Det viktigaste är att alla 
ansvarsområden och uppgifter som ingår i systemförvaltning tydligt tilldelas en eller 
flera personer och att dessa personer får rätt mandat, befogenheter och resurser/tid 
för att sköta dessa uppgifter.  

För verksamhetsspecifika system är det naturligt att en stor del av 
förvaltningsansvaret ligger hos verksamheten.  

För system som används av en annan förvaltning som till exempel Ciceron, Medvind 
eller Personec är det viktigt att det finns utsedda kontaktpersoner på VOF som agerar 
Informationsägare och informationsförvaltare som hanterar de deluppgifter som 
nämns nedan för systemägare och systemförvaltare  

Systemförvaltaren har en del specifika ansvarsområden som alltid måste 
tillhöra verksamheten. Däröver har också systemförvaltaren en viktig 
koordinerande roll i hela systemförvaltningsprocessen så nära den 
verksamheten som är slutanvändare för systemet som möjligt.  

Viktiga kunskaper för systemförvaltare är stor kunskap om systemet, kunskap om 
kravställning och kunskap om informationssäkerhet. Systemförvaltare måste i första 
hand förstå systemets funktionalitet. För de andra aspekter av systemet behöver 
systemförvaltaren inte veta allt, men det är viktigt att ha ett bra kontaktnät så 
systemförvaltare vet vem denne ska fråga om olika aspekter av systemet. Som 
kontaktperson mot leverantören är det viktigt att systemförvaltare kan ställa krav på 
systemet. När det gäller informationssäkerhet, är det viktigt för systemförvaltaren att 
förstå grundprinciperna för informationssäkerhet samt vilken lagstiftning som 
påverkar systemet. 

Det är av vikt att systemförvaltare har en tydlig uppgift att samla all dokumentation 
rörande systemet (systemförvaltningsplan, SLA, användardokumentation, teknisk 
dokumentation, incidentrapporter, användarstatistik, …). Detta kräver att IT-driften 
och/eller leverantören blir ansvariga för att göra denna dokumentation tillgängligt till 
systemförvaltare och att systemförvaltare blir ansvariga för att se till att 
dokumentationen samlas in och sedan görs tillgängligt för alla intressenter. 

Det är viktigt att skilja på rollerna systemägare och systemförvaltare och det får inte 
vara samma person. 

Ansvar och uppföljning 

• Tillämpning och uppföljning av Riktlinje systemförvaltning VOF tillfaller chefer på 
alla nivåer. 
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Systemägare  
Den som har det övergripande ansvaret för systemet1 och dess nyttjande i 
verksamheten. Systemägaren beställer, prioriterar och godkänner förändringar i 
systemet, samt följer upp systemets prestanda, kvalitet och kostnad. 

Utses av förvaltningschef. I de fall ett IT-stöd saknar systemägare tar förvaltningschef 
denna roll tills annan person utses. Systemägaren kan vid behov också utse en 
biträdande systemägare som stöttar den ordinarie systemägaren i sitt ansvar. 
Biträdande systemägare agerar då i systemägarens ställe, med rapporteringsansvar 
till systemägaren. Viktigt är att varken systemägare eller biträdande systemägare får 
ha fler roller inom systemförvaltningsorganisationen.  

Systemägarens ansvar 
• har budgetansvar för systemet och godkänner beställningar av ändringar och 

uppdateringar. 
• är formellt ansvarig för att funktionaliteten och kvaliteten av systemet motsvarar 

verksamhetens behov, detta innebär också formellt ansvar för systemets 
informationssäkerhet. 

• tar det formella beslutet om behörigheter inom systemet. 
• utser lämplig systemförvaltare och ger systemförvaltaren de resurser och befogenheter 

som behövs. 
• Ansvarar för avtal med leverantör 
• Godkänner säkerhetsklassificering och riskanalys 
• Godkänner systemförvaltningsplan 

Systemförvaltare  
Den som leder och samordnar systemförvaltningsarbetet, samt fungerar som en länk 
mellan systemägare, systemleverantör och systemanvändare. Systemförvaltaren 
planerar, genomför och dokumenterar förändringar i systemet, samt ansvarar för 
systemets drift, underhåll och support. 

Systemförvaltarens ansvar 
• skriver en årlig systemförvaltningsplan som beskriver systemförvaltningens utgångsläge, 

mål, planerade aktiviteter, resursbehov och organisation.  
• följer kontinuerligt upp att systemförvaltning sker enligt planen (både tidsmässigt och 

kvalitetsmässigt). 
• koordinerar utbildning av användare och uppdaterar användardokumentation. 
• koordinerar kommunikation mellan IT/leverantör och verksamheten och samlar in 

synpunkter från användare som underlag till prioritering av ändringar. 
• initierar ändringshanteringen, agerar beställare mot IT-enheten, följer upp och godkänner 

ändringar innan de driftsätts.  
• rapporterar regelbundet till systemägare om systemförvaltningen för systemet. 
• bevakar aktivt incidenthanteringen för systemet, följer upp större incidenter och samlar 

statistik om alla driftärenden som rör systemet. 
• koordinerar arbetet med informationssäkerhet för systemet, ser till att riskanalyser 

genomförs och avbrottsplaner skrivs och klassificering av information görs och att denna 
information hålls uppdaterad.  

• samlar in systemdokumentation (användardokumentation, teknisk dokumentation, 
driftdokumentation, mm). 

• informerar alla intressenter om viktiga händelser i systemet. 

                                                           
1 *Informationssystem, IT-system, Robotar, E-tjänster, Molntjänster etc. 
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• är första kontaktperson om systemet mot leverantören, mot IT-enheten och mot 
användare. 

Informationsägare 
En informationsägare är en roll som innebär ett utpekat ansvar för information inom 
ett eller flera verksamhetsområden och hanteras inom den egna verksamheten.  
Utses av förvaltningschef.  
En informationsägare kan vara en person, en funktion eller en grupp av personer som 
har befogenhet att fatta beslut om informationen. En informationsägare kan också 
delegera vissa uppgifter till andra roller, till exempel systemägare, systemförvaltare 
eller systemleverantör. En informationsägare ska dock alltid ha det yttersta ansvaret 
för informationen och dess säkerhet. 

Informationsägaren är den som ansvarar för att informationen är riktig och tillförlitlig 
samt för det sätt informationen sprids. Informationsägaren är därmed riskägare för 
den information som ska hanteras i IT-systemet. För att hantera risken bör 
informationsägaren genomföra en riskanalys. Om det finns flera informationsägare 
som ska använda IT-systemet bör samtliga delta i riskanalysen. 

Eftersom skadeverkningarna av bristande säkerhet i IT-systemet uppstår hos 
informationsägaren är det informationsägaren som måste bedöma risker och ställa 
krav bland annat genom informationsklassning. 

De interna relationerna mellan informationsägare och systemägare bör, när det gäller 
informationssäkerhet, utgå från informationsägaren. Kan vara en 
förvaltningschef/verksamhetschef.¨ 

Informationsägarens ansvar 
• Definierar verksamhetens informationsbehov 
• Kravställare för informationssäkerhet 
• Ansvarar för informationssäkerhetsklassning 
• Kravställare för informationskvalitet 
• Kravställare för behörighet till information 
• Ansvarar för att informationen följer lagar, förordningar och interna styrdokument 
• Hantera incidenter och risker som rör informationen. 
• Informera och utbilda användare om informationssäkerhet. 
• Kravställare för backup 

Systemanvändare  
Den som använder systemet i sitt dagliga arbete, samt ger feedback och förslag på 
förbättringar i systemet. Systemanvändaren ansvarar för att följa de regler och rutiner 
som gäller för systemet, samt rapportera eventuella fel eller problem i systemet till 
systemförvaltaren eller systemleverantören. 

Systemleverantör 
Den som levererar systemet och dess komponenter, samt utför förändringar i 
systemet enligt systemägarens och systemförvaltarens krav och önskemål. 
Systemleverantören ansvarar för systemets tekniska kvalitet, funktionalitet och 
säkerhet. 
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Förvaltning av verksamhetskritiska IT-stöd eller IT-stöd med känslig 
information 
Ett IT-stöd som är av karaktären verksamhetskritiskt eller där det sker behandling av 
känslig information (t.ex. sekretess enligt Offentlighets- och sekretesslagen) ska 
basera sin systemförvaltning på ett systematiskt informationssäkerhetsarbete. 

Detta innebär att: 
• En informationssäkerhetsklassning av IT-stödet/objektet ska finnas 
• En riskanalys ska årligen och vid förändring genomföras av IT-stödet/objektet utifrån 

klassningen 
• De åtgärder som tas fram i riskanalysen ska utgöra grund för aktiviteter i kommande års 

systemförvaltningsplan 

Säkerhetsstrateg 
Säkerhetsstrategen ska leda, utveckla, samordna och följa upp 
informationssäkerhetsarbetet utifrån förvaltningens styrande dokument. Utöver det 
ska säkerhetsstrategen: 

• Informera, utbilda och ge råd  
• Samarbeta med förvaltningens dataskyddsombud med att stödja verksamheten vid 

genomförandet av informationsklassificering och olika typer av riskbedömningar 
inkluderande konsekvensanalyser avseende dataskydd enligt dataskyddsförordningen 

• Informera Omsorgsdirektören/informationsägaren om legala krav inte efterlevs. 
• Delta i framtagande av förvaltningsövergripande styrande dokument avseende 

informationssäkerhet. 
• Samarbeta med övriga säkerhetsområden med målet att säkerhetsåtgärder blir 

välbalanserade och heltäckande samt samråda med övrig kompetens inom förvaltningens 
kansli 

• Delta vid informationssäkerhetsincidenter inom förvaltningen.   
• Samråda med dataskyddsombud kring hantering av personuppgiftsincidenter och 

dataintrångsärenden inom förvaltningen 

Förvaltningsmöten 
För alla IT-system bör det hållas ett eller flera systemförvaltningsmöten per år. För 
stora, komplexa och kritiska IT-system kan det vara befogat med månadsmöten.  

Nedan följer exempel på agenda för förvaltningsmöten. Detta måste förstås anpassas 
utifrån berört IT-system. 

1. Incidenter och problem 
a. Nya, allvarliga, incidenter (sedan förra mötet) 
b. Status åtgärdslogg över incidenter och bakomliggande problem 

2. Förvaltnings-och utvecklingsaktiviteter 
a. Status planerade aktiviteter (förvaltning och utveckling) 
b. Förslag på nya aktiviteter, nya inkomna ärenden 
c. Status återkommande aktiviteter 
d. Systemförvaltningsplan 

i. Översyn och borttag av behörigheter 
ii. Översyn av riskregister 

iii. Översyn av informationssäkerhetsklassning 
3. Ekonomi, avtal m.m. 

a. Ekonomiskt utfall jämfört med budget, ev. timbankar, m.m. 
b. Licensutnyttjande 
c. Avtalsfrågor 


	Riktlinje för systemförvaltning på vård- och omsorgsförvaltningen
	Inledning
	Systemägare
	Systemägarens ansvar

	Systemförvaltare
	Systemförvaltarens ansvar

	Informationsägare
	Informationsägarens ansvar

	Systemanvändare
	Systemleverantör
	Förvaltning av verksamhetskritiska IT-stöd eller IT-stöd med känslig information
	Säkerhetsstrateg
	Förvaltningsmöten



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.6
  /CompressObjects /All
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo false
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<


    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e55464e1a65876863768467e5770b548c62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200036002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc666e901a554652d965874ef6768467e5770b548c52175370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200036002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>



    /HUN <>
    /ITA (Utilizzare queste impostazioni per creare documenti Adobe PDF adatti per visualizzare e stampare documenti aziendali in modo affidabile. I documenti PDF creati possono essere aperti con Acrobat e Adobe Reader 6.0 e versioni successive.)
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020be44c988b2c8c2a40020bb38c11cb97c0020c548c815c801c73cb85c0020bcf4ace00020c778c1c4d558b2940020b3700020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200036002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken waarmee zakelijke documenten betrouwbaar kunnen worden weergegeven en afgedrukt. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 6.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>


    /SKY <>

    /SUO <>
    /TUR <>

    /ENU (Use these settings to create high quality Adobe PDF documents suitable for a delightful viewing experience and printing of business documents.  Created PDF documents can be opened with Acrobat and Adobe Reader 7.0 and later.)
    /SVE <>
  >>
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [612.000 792.000]
>> setpagedevice


