Sakerhet och mobiltelefoni

Vi dlskar att vara uppkopplade. Och det behdver inte vara fel, men det stéller krav pa att vi ar
sdkerhetsmedvetna. Hur manga ganger har du till exempel inte suttit pa en buss och hort andras
telefonsamtal och fatt mer information an du 6nskat dig? Det &r |att att glomma bort omgivningen nar
man &r inne i ett samtal. Om man dessutom befinner sig pa en plats med hdg ljudniva &r det naturligt
att man hojer rosten och pratar extra tydligt.

Mobiltelefoner kan sparas, 6vervakas och avlyssnas. Det gar snabbt och enkelt att installera
spionprogram och annan skadlig kod i dem, sarskilt om mobiltelefonen i ett obevakat dgonblick
hamnar i fel hander.

Visste du att en mobiltelefon kan manipuleras och fjarrstyras sa att den kan anvandas for inspelning av
ljud och bild — utan att den ens hanteras fysiskt? Pa sa séatt kan en till synes avstangd mobiltelefon
anvandas som avlyssningsutrustning. Ha darfor koll pa mobilen sa att ingen obehdrig kommer at den.

Tips!
v Undvik att bli lokaliserad. Sla av platstjanster (wifi, gps och bluetooth) nér du inte behdver
dem.
v Las din mobil med pinkod eller I6senord och stéll in sa att skdrmlaset aktiveras om du &r
inaktiv.

v Uppdatera ratt. Uppdatera mobiltelefonens programvara. Den blir bade sékrare och far en
battre prestanda. Acceptera inte ovantade programinstallationer via mms, bluetooth eller
liknande.

v Oppna wifi-natverk. Var restriktiv med att ansluta dig till 5ppna wifi-natverk, till exempel pa
flygplatser eller hotell. Var medveten om att du kan avlyssnas.

v" Var medveten om din omgivning. Var medveten om att din omgivning kan héra vad du talar
om eller se vad du skriver i din mobiltelefon. Ha inte mobilsamtal om ké&nsliga saker pa fel
stéllen, till exempel pa bussen eller caféet.

v Var forsiktig med ldnkar. Risken for natfiske eller skadlig kod ar lika stor pa en mobiltelefon
som pa en dator. Handskas darfor lika forsiktigt med din telefon som med din dator. Klicka inte
pa lankar i e-post och sms som du inte ar séker pa vad det &r for nagot.

v' Borttappad mobil. Om du har tappat bort din mobiltelefon — anmal genast till din chef.

"Samtal pa fel stille"

Tva anstallda pa forvaltningskontoret aker buss pa vdag hem fran jobbet. Den ena beklagar sig hogt och
ljudligt Gver situationen pa sin arbetsplats. Det framgar klart och tydligt vilken arbetsplats det handlar
om, likasa vad det ar som &r problematiskt. Dessutom ndmns flera kollegor och kunder vid namn.

Det kanske inte later sa allvarligt. Men....

Fler Tips!

Appar
Det finns bra och sé&kra appar. Och sa finns det sadana som kan sprida skadlig kod eller fungera som
vagar in i din telefon om du inte &r forsiktig. Var omdomesgill nér det galler vilka appar du laddar ner
och hur du anvénder dem.
v Var aterhallsam med appar och installera bara sddana du behéver i tjidnsten (pa jobbmobilen).
v Kontrollera vilken typ av information appen kan komma at, till exempel din position, mikrofon,
dina kontakter, bilder och om den kan dela informationen med utomstaende parter. Fundera
igenom om du verkligen vill dela ut alla dessa behorigheter. Var restriktiv och stall dig fragan
varfor en appleverantor behdver denna information.
v Kénda appbutiker. Installera bara appar fran officiella appbutiker. Féredra kdnda appar som
manga har anvant.
v" Undvik skadlig kod. Gor efterforskningar och kontrollera andra anvdndares omdémen och
betyg. Det finns fejkversioner av legitima appar som kan sprida skadlig kod.
v Okénda kallor. Var vaksam pa lankar som du far i e-postmeddelanden och sms
som kan forma dig att installera appar fran tredje part eller okanda kallor.
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