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Sammanfattning

Teams, en av applikationerna inom Office 365, dr en 16sning for att majliggora bland
annat videosamtal, telefonsamtal, chatt och delning av skrivbord, applikationer och
dokument. En analys visar att Teams har god sdkerhet i stort men inte lever upp till
kravet om stark autentisering. Detta medfor att det finns begransningar i hur
uppgifter som ar sekretessbelagda, exempelvis kunduppgifter, personuppgifter eller
andra sekretessbelagda uppgifter far hanteras i denna 16sning. Inga filer med
sekretessuppgifter far delas eller sparas i Teams. Chattfunktionen kan inte anvdndas
for sekretessuppgifter eftersom detta sparas i Teams. Daremot kan videosamtal
anvandas, da samtalets innehall inte sparas nagonstans. Det ar viktigt att notera att
det gar att se att ett samtal 4gt rum mellan tva parter, men inte vad som sags i
samtalet. Detta dokument innehaller instruktioner for anviandning av Teams i arbete
som omfattas av sekretess.

Riktlinje for anvandning av Teams

Ansvar och uppféljning

e Tillampning och uppfoljning av dessa instruktioner tillfaller chefer till
personal som arbetar med sekretessuppgifter.

e Dokumentansvarig ar forvaltningens Sakerhetsstrateg.

Chatt (snabbmeddelanden)

Chattfunktionen i Teams uppfyller inte de krav pd hantering av kénsliga uppgifter som
stélls i SOLPUL, Patientdatalagen och Dataskyddsforordningen. Chattkonversationen
sparas i Office 365, och far darfor inte anvandas for sekretessklassade uppgifter.

Riktlinje: Kunduppgifter och andra sekretessbelagda uppgifter far inte hanteras i
chatten.

Roést och videosamtal

Rdst- och videosamtal dr informationssakerhetsmassigt att betrakta som ett
telefonsamtal med rorlig bild i likhet med vanlig telefoni och videokonferenser. Precis
som vid telefoni maste man forsdkra sig om att man inte lamnar ut uppgifter till en
person som inte dr behorig att ta del av den. Och att varje part kontrollerat att dorrar
till konferensrum eller motsvarande ar stangda. Ett satt att sdkerstélla att personen ar
den hen utger sig for ar att halla upp legitimation i bild och darmed kan
motesorganisatoren verifiera att alla dr kdnda. Kund och/eller anhoriga som ska delta
i rost/videosamtal ska samtycka till detta. Samtycket kan ske muntligt vid motets
uppstart. Vid anviandning av Teams sa hamnar alla deltagare utanfor Helsingborgs
stad i en lobby och behover sldppas in i motet. Detta ar ett satt att sdkerstélla att ingen
kan smyga in obemarkt i moétet.

Riktlinje: Inspelning av rost- eller videosamtal ar inte tillatet dar Kund- eller
personuppgifter avhandlas . Vid rost eller videosamtal rorande Kund- eller
personuppgifter dar sekretessbelagda uppgifter avhandlas ska man noggrant
kontrollera att alla deltagare i konferenssamtalet ar igenkanda.
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Dela skrivbord eller applikation

Vid anvandning av funktionen "dela skrivbord" kan det vara bra att tinka pa att
motesdeltagarna ser lika mycket som om de stod bredvid dig och tittade pa din skarm.
Om du till exempel far en aviseringsruta som visas nar du far mail kan de 6vriga
motesdeltagarna se detta. For att undvika detta kan du istéllet for att dela skrivbord
dela enbart det program som du vill visa. Ovriga saker du eventuellt har uppe pa
skrivbordet kommer da inte synas.

Riktlinje: Det ar inte tillatet att anvanda funktionen dela skrivbord eller dela
applikation for att tillgdngliggéra och visa Kunduppgifter eller andra sekretessbelagda
uppgifter

Dela filer

Vid anvindning av funktionen dela filer ar det viktigt att tinka pa att filerna kommer
lagras pa ett satt som ar olampligt for hanteringen av sekretess och konfidentiell
information. Filerna ligger dven kvar vid motets slut och deltagare kan i efterhand ga
tillbaka och ta del av filerna, &ven om de inte deltagit under det tillfalle nar filen
delades.

Riktlinje: Det ar inte tillatet att dela filer som innehaller konfidentiell information,
Kunduppgifter eller andra sekretessbelagda uppgifter

Att tanka pa infor, under och efter ett Teamsmote

Bedom i varje unikt fall om videomote ar lampligt baserat pa kundens tillstand,
teknisk utrustning och kompetens samt ur ett sikerhetsperspektiv. Kundens identitet
ska ga att sdkerstalla med personkidnnedom eller genom ID-kontroll. Om kunden ar
ett barn ska Teams- samtal sa langt som mojligt undvikas. Vid eventuellt Teams-
samtal ska barnets alder och mognad ska tas i beaktning samtidigt som
vardnadshavare ska delta i Teams-samtalet. Kontakt via Teams ska ske i samforstand
med kunden och ses som ett alternativ till fysiskt besok.

Overlata kontrollen (sa kallad fjarrstyrning)
Det ar endast madjligt att 6verlata kontrollen av applikationer eller skrivbord till
deltagare inom Helsingborgs stad.

Riktlinje: Det ar inte tillatet att 6verlata till annan person att fjarrstyra en dator med
Oppna/inloggade applikationer som innehaller/visar Kunduppgifter eller andra
sekretessbelagda uppgifter.

Moéteskallelse

Nar man bokar ett Teamsmote antingen via Outlook eller direkt i Teams sa kommer
motesbokningen sparas. Anvand giarna ord som "avstdmning” eller "uppféljning” i
dmnesraden.

Riktlinje: Inga personuppgifter eller andra kénsliga uppgifter ska kunna utldsas i
kallelsen.
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Vid aterkommande méten sa sparas information om vilka som deltagit i motet och vad
som eventuellt har skrivits eller delats i en chatt. Skapa istillet ett separat mote for

varje tillfalle.

Riktlinje: Undvik att ha dterkommande méten dér externa deltagare dr inbjudna.

Motets start

Alla deltagare utanfor Helsingborgs stad hamnar forst i en "lobby”. Det betyder att du
behover sldppa in dem i motesrummet innan samtalet kan pabdrjas. Detta ar en
atgard for att sdkra att ingen obehdrig omarkt ska kunna komma in i samtalet, samt
att motesorganisatdéren kan verifiera att samtliga personer i samtalet ar identifierade.

Att tinka pa under moétet:

Sitt i ett enskilt rum och utan stérande ljud. Galler samtliga deltagare pa
motet.

Sékerstall att samtliga deltagare ar kdnda i moétet. Har man tréffats forut
racker det med att man noterar att personen r i rummet. Ar det férsta
gdngen man traffas sa kan man visa en legitimation i bild for att verifiera att
man ar den man utger sig for.

Stang av mikrofonen nir du inte pratar, s undviker du rundgang i motet.
Ténk pa att om du delar din skdrm ser mottagaren allt som du ser. Var noga
med att du visar rétt saker och stinga ner s manga program som mojligt i
bakgrunden.

All dokumentation sker i journalsystem, INTE i Teams

Sékerstall att reflektioner fran glaségon, fonster eller liknande inte speglar
det som visas pa bildskarmen.

Ej tillatet under motet

Det dr inte tillatet att fora konversationer med sekretessuppgifter i chatten
under motet - eftersom chatten sparas

Det dr inte tillatet att dela skarm dar Kunduppgifter eller annan
sekretessbelagd uppgift visas - eftersom det inte gar att kontrollera om
annan deltagare tar kopia

Om sekretessbelagd information hanteras ar det inte tillatet att spela in
motet - eftersom denna inspelning sparas och skulle kunna visas igen av
obehoriga

Det dr inte tillatet att dela filer med konfidentiell information (t.ex.
sekretess) - eftersom dessa sparas och skulle kunna lasas av obehoriga

Att tinka pa efter avslutat mote:
Sakerstall att motet ar avslutat genom att trycka pa rod telefonlur.
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