Rutiner kopplat till GDPR

Rutin for rattning av uppgifter

Personuppgifter far endast behandlas for sarskilda, uttryckligt angiva och berattigade andamal. Varje
behandling maste dven stddja sig pa nagon av de angivna rattsliga grunderna i
dataskyddsforordningen. Det ar darfor viktigt att redan innan en behandling pabérjas dokumentera
for vilket andamal samt pa vilken rattslig grund behandlingen stodjer sig. Bade
personuppgiftsansvariga och personuppgiftsbitraden ar skyldiga att fora ett register 6ver de
personuppgiftsbehandlingar som de utfor. Vad som ska finnas i registerférteckningen foreskrivs i
dataskyddsforordningen.

Vilka personuppgiftsbehandlingar som hanteras pd FF finns i registerférteckningen som tas i namnd
och uppdateras varje ar. Gallringsplan av personuppgifter finns angivet i fastighetsndmndens
dokumenthanteringsplan och dr viktiga for att sdkerstdlla att personuppgifter inte behandlas Iéingre
dn nédvdndigt.

De personer vars personuppgifter hanteras har ett antal rattigheter enligt dataskyddsférordningen.
Réattigheterna innebar i korthet att de registrerade har ratt till information om néar och hur deras
rattigheter behandlas och ha kontroll 6ver sina uppgifter. De registrerade har bland annat ratt till att
fa sina uppgifter rattade, raderade och flyttade samt att fa ut sina uppgifter. Nedan foljer exempel pa
dessa rattigheter.

Information om personuppgiftsbehandlingen ska lamnas till den registrerade senast vid tidpunkten
da personuppgifterna samlas in. Darutover ska information lamnas till den registrerade nar denne
begar det, vid forandringar i personuppgiftsbehandlingen samt i sarskilda fall exempelvis om det
intraffar en personuppgiftsincident. Den enskilde har dven ratt till information om hur denne ska
gora gallande sina rattigheter.

Ansvarig fér personuppgiftsbehandlingen ansvarar fér ovanstdende med hjélp av
personuppgiftssamordnaren. Avdelning framgadr av personuppgiftsférteckning och respektive
avdelningschef dr ansvarig.

Scenario; hyresgdst kontaktar férvaltningen for att fa veta vilken information som finns registrerat
om denne. (Kan dven vara begdran om registerutdrag, rdttelse, begrdnsning och radering).
Avdelningschef kontrollerar tillsammans med sina medarbetare i de register som finns i
sammanstdllningen éver personuppgiftsbehandlingar och informerar hyresgdsten alternativt vidtar
d\tgc'ird om korrigering. Personuppgiftssamordnaren dr behjdlplig ndr det behévs.
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Den registrerade har ratt att vanda sig till ett foretag eller en myndighet och begéra att fa reda pa
vilka personuppgifter som foretaget eller myndigheten behandlar om personen och pa vilket satt
personuppgifterna behandlas. Det kallas for registerutdrag. Registerutdraget ska innehalla
information om bland annat vilka personuppgifter som behandlas, hur personuppgifterna behandlas,
andamalet med behandlingen, varifran uppgifterna kommer samt till vilka mottagare uppgifterna har
lamnats ut.

Den registrerade har ratt att vanda sig till en myndighet eller ett foretag och begéra att fa sina
personuppgifter rattade. Det innebar att den enskilde har ratt att fa felaktiga uppgifter rattade men
dven att komplettera med sadana uppgifter som saknas eller ar nédvandiga med hansyn till
andamalet med behandlingen. Om uppgifterna rattas maste foretaget eller myndigheten i regel dven
informera dem som de ha lamnat ut uppgifter till.

Den registrerade har i vissa fall ratt att begara att behandlingen av personuppgifter begransas. Det
innebar att uppgifterna markeras sa att de endast far behandlas for vissa avgransade dndamal.
Ratten till begransning foreligger bland annat nar den registrerade anser att uppgifterna ar felaktiga
och har begart rattelse. | en sddan situation kan en begréansning innebara att behandlingen av
uppgifterna begransas under tiden uppgifternas korrekthet utreds.

Den registrerade har ratt att vanda sig till en myndighet eller ett foéretag och begara att dennes
personuppgifter raderas. Radering ska ske i vissa i forordningen angivna fall bland annat om
uppgifterna inte langre behovs for de andamal som de samlades in fér, om behandlingen vilar pa den
rattsliga grunden samtycke och samtycket aterkallas och om personuppgifterna har behandlats
olagligt. Det finns undantag fran ratten till radering bland annat om det ar nédvandigt for att utfora
en uppgift av allmant intresse eller som ett led i myndighetsutovning.

Nar en registrerad vill géra gallande sina rattigheter, t.ex. begar ut sina personuppgifter eller begar
att personuppgifter raderas, maste det sakerstéllas att det ar ratt person man ar i kontakt med. Det
ar darfor viktigt att det finns en process for hur identifiering av registrerade ska ga till.

/Ansvarig for personuppgiftsbehandlingen ansvarar fér ovanstaende med hjélp av \
personuppgiftssamordnaren.

1. Identifiera vilken typ av personuppgifter som avses och vi vilken grad det dr kdnsliga
uppgifter. Ar det t ex en mailadress éver féretagskunder eller personnummer till
privatperson?

2. Giltig legitimation mdste uppvisas om det avser bostadsavdelningen eller kamerabevakning.

3. Sdkerstdll att det gar att radera enligt arkivlag, myndighetsutévning etc

4. Informera den registrerade om rdttelse, radering ej kan genomféras.

- /
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Rutin for uppdatering av forteckningen éver personuppgiftsbehandlingar

Personuppgiftssamordnaren initierar varje Gr en genomgdng éver personuppgiftsbehandlingen.

Varje ansvarig avdelningschef har tillsammans med personuppgiftssamordnaren en genomgadng pad
avdelningens APT. Uppdateringen gors sedan av personuppgiftssamordnaren.

Rutin for personuppgiftsansvariga och personuppgiftsbitraden

Personuppgiftsansvariga (ndmnd) och personuppgiftsbitraden (systemleverantérer)

Den som behandlar personuppgifter ar antingen personuppgiftsansvarig eller personuppgiftsbitrade.
Personuppgiftsansvarig bestimmer for vilka andamal personuppgifterna behandlas och hur
behandlingen sker. Personuppgiftsbitradet behandlar personuppgifter for den
personuppgiftsansvariges rakning. Personuppgiftsansansvarig ansvarar for personuppgifternai alla
led. Det innebar att personuppgiftsansvarig ansvarar dven for att personuppgiftsbitradet hanterar
personuppgifterna pa ett sdkert satt.

Innan en personuppgiftsansvarig lamnar ut personuppgifter till ett personuppgiftsbitrade ska
personuppgiftsansvarig kontrollera att personuppgiftsbitradet kan sdkerstalla att personuppgifterna
behandlas i enlighet med dataskyddsférordningen. For att behalla kontrollen 6ver
personuppgiftsbehandlingen ska ett personuppgiftsbitradesavtal (PUB avtal) tecknas mellan parterna
dar det foreskrivs hur personuppgiftsbitradet ska behandla personuppgifterna.

Detta PUB avtal ar i Helsingborgs stad framtaget av stadsledningsférvaltningen som mall och
kompletteras med specifika uppgifter for respektive personuppgiftsbitrade. Det framgar av
personuppgiftsbitradesavtalet att personuppgiftsbitrddet maste ge tillrdckliga garantier for att
behandlingen uppfyller kraven i dataskyddsférordningen samt att personuppgiftsbitradet maste fa
ett skriftligt godkdnnande fran den personuppgiftsansvarige innan personuppgifter éverfors till en
underleverantor.

/\/ Inkdpscontroller skriver en uppdragsbeskrivning till inkop att upphandling ska goras. \

v Sakerstéll om det behévs goras en konsekvensbeddmning och klassning. Framfor allt géller
det nya system men kan aven vara register som behandlar kansliga personuppgifter.

v Inképscontroller eller inkdpsansvarig (ex systemfdrvaltare) sakerstiller att bdde huvudavtal
och PUB-avtal tecknas med entreprenéren/leverantoren.

v Avtalen ldmnas tillsammans med upphandlingshandlingar enligt rutinbeskrivning fér
diarieforing till registrator.

v’ Stickprovskontroller att PUB-avtal féljs ska géras en gang/ar enligt uppréttad rutinbeskrivning
2024.

v' Personuppgiftssamordnare och inképscontroller/systemférvaltare sikerstiller att kontrollen
blir gjord enligt rutin (se nedan)

& )

Rutindokument till intrandtet om personuppgiftshantering pd fastighetsférvaltning 2024-06-01/CF




Rutin stickprovskontroller personuppgiftsbitraden

Stickprovskontroller ska goras for att kontrollera att leverantéren (personuppgiftsbitradet) foljer
avtalet nar det galler behandling av personuppgifter.

Det ar olika fragor om det ar system som ar lokalt installerat eller om det system som lagras via
molnet.

Nedanstaende kontrollfragor ska inga om det ar ett system som &r lokalt installerat.
Vitec och Drops en idag en moltjanst (se nedan)

v Ar dtkomsten i systemet begrénsat till personal som behéver tillgang till systemet for att
fullgora sina arbetsuppgifter? (GDPR Artikel 25)

v Ar personal informerade om vad en personuppgiftsincident &r och hur den ska rapporteras?
(GDPR Artikel 33.1)

v Finns det en rutin fér hur en personuppgiftsincident ska rapporteras till den
personuppgiftsansvarige? (GDPR Artikel 33.1-2)

v" Finns det underbitrdden som &r lokaliserade utanfér EU/EES som har tillgang till systemet?
Om ja, sker det fran land dar lampliga skyddsatgarder vidtagits? (GDPR Artikel 46.1)

v Skapar systemet loggar om information som berér fel, anvdndaraktiviteter och
sakerhetshandelser?

v' Granskas logginformationen regelbundet for att upptécka incidenter och handelser dar
utredningstekniska atgarder kan behdvas vidtas?

v Skyddas logginformation, samt verktyg for loggning, mot obehdrig &tkomst och férandring?

&Bevaras loggar fran anvandare med hogre behdrigheter (priviligierade) i systemet, skyddas

mot obehorig atkomst och férandring samt granskas vid behov?

System installerat hos personuppgiftsbitrade (molnlagring):

~

v' Har en riskanalys genomférts och dokumenterats med atféljande atgardsplan? (NIS § 12)
v' Har tekniska och organisatoriska atgarder vidtagits for att hantera ev. risker? (NIS § 13)

v Ar atgarder for att forebygga och minimera driftstérningar genomférda? (NIS § 14)

N J

Rutin for konsekvensbedémningar och klassningar

Sakerhet

Personuppgiftsansvarig ar ansvarig for att vidta adekvata tekniska och organisatoriska
sakerhetsatgarder for att sdkerstalla en lamplig sdkerhetsniva till skydd fér personuppgifterna. Vid
beddmningen av lamplig sdkerhetsniva ska sarskild hansyn tas till de risker som behandlingen medfér
(riskanalys). Sdkerhetsatgarderna ska granskas regelbundet i syfte att sdkerstalla att de ar adekvata.

Konsekvensbedémning

Om organisationen planerar att paboérja en behandling av personuppgifter som kan leda till en hog
risk for de registrerade ska en konsekvensbedémning goras innan behandlingen pabdrjas. Det ar
darfor viktigt att det finns rutiner etablerade for nar och hur en konsekvensbedémning ska
genomforas. En konsekvensbeddmning syftar till att ta reda pa vilka risker som finns med att
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behandla personuppgifter, vidta atgarder for att hantera riskerna samt att visa pa att man uppfyller
dataskyddsforordningens krav.

ﬂisk— och konsekvensbedémning ska géras infér varje personuppgiftsbehandling med kdnsliga \
personuppgifter.
e Ta stdllning till om detta dr uppgifter som dr viktiga, behéver vi samla in dem
overhuvudtaget?
e Ta stdllning till om behandlingen kan leda till en hég risk for de registrerade.
e Om JA, vidta atgdrder, t ex sekretessmarkera och sdkerstdll korrekt hantering
(behérighetsbegrdnsning) for att minimera riskerna. Dokumentera!

\ e Klassning av systemen avseende informationsséikerheten ska genomféra i Stratsys. J

Rutin for personuppgiftsincidenter

En personuppgiftsincident kan innebara risker fér manniskors friheter och rattigheter. Riskerna kan
innebéra att nagon forlorar kontrollen 6ver sina personuppgifter eller att rattigheterna inskranks. En
personuppgiftsincident kan ha intraffat om uppgifter om en registrerad har blivit forstorda, gatt
forlorade pa annat satt, andrats eller kommit i ordtta hander. Det spelar ingen roll om det skett
avsiktligt eller oavsiktligt. Vissa personuppgiftsincidenter maste anmalas till
Integritetsskyddsmyndigheten (IMY). Anmalan ska goras inom 72 timmar efter det att handelsen har
upptéckts. Ibland maste personuppgiftsansvarig dven informera berérda personer om att en incident
har intraffat. Det ar viktigt att det finns interna riktlinjer etablerade som beskriver vad en
personuppgiftsincident ar samt nér den registrerade och Integritetsskyddsmyndigheten (IMY) ska
underrattas. Det ar ocksa viktigt att de anstallda utbildas i att identifiera och rapportera en
personuppgiftsincident. Om personuppgiftsansvarig har anlitat ett bitrdde och en
personuppgiftsincident upptacks hos bitradet, maste personuppgiftsbitradet rapportera incidenten
till personuppgiftsansvarig.

/o Alla medarbetare ska vara utbildade i personuppgiftsincidentrapportering. Ska ske drligen \
och i introduktionen vid nyanstdllning.

e Personuppgiftssamordnaren dr behjélplig att rapportera in incidenter.

e Om personuppgiftssamordnaren inte dr pd plats hénvisas till ndrmsta chef eller
Drops/GDPR/Rutiner sa att anmdlan gérs omgdende.

o Alla incidentrapporteringar diarieférs av personuppgiftssamordnaren

Scenario; en medarbetare glommer sin viska pa bussen innehdllande ett usb minne med
personuppgifter. Medarbetare kontaktar omgdende personuppgiftssamordnare och i dialog tar
stdllning till huruvida det dr kénsliga personuppgifter, dvs allvarlig incident. Incident rapporteras i

stadens interna rapporteringsverktyg. Om allvarlig incident rapporteras dven till
Writetsskyddsmyndigheten (IMY) inom 72 timmar efter upptdckt incident. /
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Rutin fér hur personal ska utbildas samt bibehalla sina kunskaper avseende dataskyddsfragor.

Det ar viktigt att de anstélla far kontinuerlig utbildning i dataskyddsférordningen for att

dataskyddsforordningens bestammelser ska kunna féljas.

/Detta gdller for 2024-2025:

1.

Riktade utbildningar i forsta hand for bostadsférvaltare, systemférvaltare och
inképscontroller. Detta ska ske tillsammans med stadsjuristerna hésten 2024.
Fortsdtta med Information vid introduktion av nyanstdllda.

Digital utbildning via HBG-Learns via helsingborg.se

Genomgdng i samband med den drliga inventeringen av personuppgifter pd respektive
avdelnings APT.
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