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HELSINGBORG

Skol- och fritidsforvaltningen
Avdelningen for administration och juridik

S4& hanterar du information och personuppgifter

Beroende pa vilka typer av personuppgifter vi hanterar sa finns det olika regler for
var vi ska hantera dem, vilket skydd de behdver och vilka som far se uppgifterna.
Dataskyddsforordningen (GDPR) ger vagledning for hur detta ska ga till.

Ju kéansligare uppgifter desto hogre krav i lagstiftningen.

Rent praktiskt kan vi dela in personuppgifter i fyra kategorier, dar vi tilldelar en farg till varje for en tydligare vagledning:

1. Bla uppgifter — uppgifter som vi vill
sprida eller fa publik reaktion pa genom
sociala medier eller webb.

Pa 6ppna platser eller tjanster dar alla
kan se, som sociala medier och
webbplatser, ska du publicera sa lite
personuppgifter som magjligt. Var mycket
forsiktig da uppgifterna kommer att
spridas utanfor din kontroll. Strava efter
att det ar valbart att medverka i sadan
publicering. Hall dig till ett minimum av
personuppgifter som namn, alder, roll,
skola/arbetsplats.

Det ar tillatet med identifierbara personer
i bild/film nar du informerar om
verksamheten men tank pa integritet och
att barns uppgifter har ett extra hogt
skyddsvarde. All publicering ska ske av
personer som i forvag ar utsedda for det.

2. Grona uppgifter — uppgifter som
anvands for samarbete och information
internt, ibland externt.

Nar du hanterar personuppgifter internt
som inte ar integritetskansliga kan du
anvanda tjanster och platser som
exempelvis M365 och Google
Workspace samt olika laromedels-
tjanster. Du far inte hantera alla typer av
uppgifter och ska halla dig till platser dar
delningen av uppgifter sker pa ett
genomtankt och valordnat satt.

Det finns manga tjanster som inte fullt ut
foljer GDPR och till exempel hanteras
utanfér EU/EES och da bor du inte
hantera personuppgifter alls i de
tjansterna eller apparna. Hor alltid efter
med din chef innan du bérjar behandla
denna typ av uppgifter pa ett nytt satt.

3. Gula uppgifter — verksamhetens
viktiga uppgifter som vi ska skydda och
anvander i dagligt arbete internt.

Om du ska hantera skyddsvarda eller
integritetskansliga uppgifter finns det
oftast redan ett uttankt och avsett
system, tjanst eller plats for andamalet.
Det ar vanligt att det finns en huvud-
ansvarig utsedd for hanteringen.

Skyddet ska vara starkt och det ska vara
full kontroll dver vilka som kan se
uppgifterna. Om det infrs en ny tjanst
for denna typen av uppgifter finns det
mycket att tdnka pa for att sdkerheten
ska vara tillracklig - kontakta
avtalsansvariga eller samordnare for
personuppgiftsfragor pa férvaltningen!

HANTERA PERSONUPPGIFTER — DETTA SKA DU TANKA PA

SID 1(2)

| tidnsten har vi ratt att anvanda de personuppgifter som vi behdver, men det ar inte
samma sak som ratt att sprida dem till andra! Darfor ska vi alltid vara mycket forsiktiga
i var hantering av uppgifter och alltid ha full kontroll pa vilka som kan se.

4. Réda uppgifter — uppgifter som kan
orsaka stor skada om de sprids till
oberdrda, ska endast hanteras internt.

Nar du hanterar kénsliga
personuppgifter, integritetskrankande
eller skyddade uppgifter ska det ske pa
ett redan faststallt satt och finnas stdd
for hanteringen i lag. Vi ska inte pabdrja
nya satt att behandla denna typen av
uppgifter utan att géra en storre
konsekvensanalys med jurister

och andra sakkunniga.

Om du hamnar mellan tva kategorier i ditt tdnk, anvand riktlinjerna fér den striktare kategorin.
Forsok inte att komma pa genvagar for en mer tillatande hantering, da det motverkar hela syftet med att skydda uppgifter pa ett sakert satt.
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Tabell - Sa hanterar du information och personuppgifter

SID2(2)

nyheter, event,
offentliggjorda uppgifter

arbetsmaterial, administrativa
uppgifter, pedagogiskt arbete

uppgifter, uppgifter med forvantad svag
sekretess

Kategori Bla uppgifter — uppgifter Grona uppgifter — uppgifter som Gula uppgifter — verksamhetens viktiga | Roda uppgifter — uppgifter som kan orsaka stor
som vi vill sprida eller fa anvands for samarbete och uppgifter som vi ska skydda och skada om de sprids till oberérda och som vi bara
publik reaktion pa information internt, ibland externt anvander i dagligt arbete, mest internt ska hantera internt

Syfte Att informera och Att samarbeta, kommunicera, Att driva verksamheten, hantera Att hantera uppgifter dar det finns hoga krav pa
inspirera, riktat mot bred utbilda, lara sig, ta del avinnehall, processer och drenden for de som har sakerhet enligt lag
allmanhet och malgrupper | som riktas till utvalda malgrupper dessa arbetsuppgifter

Typ av uppgifter Publik information, Icke integritetskansliga uppgifter, Integritetskansliga, skyddsvarda Kansliga personuppgifter, uppgifter med forvantad

stark sekretess

Sociala media,
webbplatser, pod-tjanster

Typ av system eller
tjanst

Samarbetsverktyg, innehallstjanster,
laromedel, verktyg och appar, enkla
online-tjanster och IT-tillagg

Verksamhetssystem och
lagringsplatser pa stadens servrar

System for kansliga uppgifter som journaler,
elevakter, stodinsatser, medicinskt stod

YouTube, Facebook,
Instagram och liknande
kanaler

Exempel pa system
eller tjanst

Google Workspace for Education,
Microsoft Teams (365) och liknande
molntjanster, laromedelstjanster

Unikum, Itslearning, Tempus, Skola24,
Edlevo, HR-system, lagring pa stadens
servrar

Prorenata, DF Respons, Unikum stodmodul, lagring
pa stadens servrar

Exempel pa ¢ enstaka for- och

uppgifter som efternamn

hanteras * skolenhet, arbetsplats
¢ yrke, roll
e alder

e kontaktuppgifter (vuxna)
e [dentifierbar personii
bild/film

- allai syftetinformera om
den dagliga
verksamheten som en del
i myndighetens uppdrag

e listor med for- och efternamn

¢ adressuppgifter

« fodelsear (AAMMDD)

* enstaka formativa
elevbeddémningar, ej tillsammans
med helt personnummer

* enstaka matuppgifter, ej
tillsammans med helt
personnummer

* publika organisationsuppgifter

e motesinbjudningar

¢ publikt informationsmaterial

¢ politiska beslut och protokoll

® avtal utan sekretess

® presentationer

* arbetsmaterial

¢ helt personnummer kopplade till
andra personuppgifter

¢ lon och uppgifter om anstallning

® anvandarnamn

e uppgifter om lagovertradelser

e varderande uppgifter, till exempel
uppgifter i medarbetarsamtal, resultat
fran personlighetstester/ profiler

* summativa elevbedémningar

e samlade matuppgifter

e information fran nagons privata sfar

* uppgifter om sociala férhallanden

e incidentrapporter

¢ krisledning/risk och
sarbarhetsanalyser

¢ systeminformation, teknisk struktur

¢ uppgifter om enskilds halsotillstdnd, andra
personliga forhallanden inom héalso- och sjukvéard

¢ skyddade personuppgifter

¢ upphandlingsunderlag

* uppgift om enskilds forhallanden inom forskolan

e utredningar med kansliga personuppgifter

e etniskt ursprung

¢ politiska asikter

o religios/filosofisk dvertygelse

* medlemskap i fackforening

¢ sexualliv eller sexuell laggning

* biometriska uppgifter som ansikts-

* igenkanning, DNA och fingeravtryck

¢ information om sakerhetsskydd

¢ information om samhallsviktiga system

Hur du far anvdnda Inte alls

personnummer

Anvand fodelsear i formen AAMMDD i
stallet for helt personnummer och
endast med administrativa uppgifter
som enhet, klass, kurs, évergripande
andamal och annan enstaka uppgift

Personnummer far kopplas till andra
personliga och skyddsvarda uppgifter
men inte till kdnsliga personuppgifter

Personnummer far dven kopplas till kansliga
personuppgifter
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