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Checklista informationssakerhet

Att skydda var information ar ett gemensamt arbete. Det handlar om att forsvara for
cyberkriminella, hindra information fran att na fel personer och att se till att vi sjalva har
tillgang till ratt information da vi behover den. Har &r en checklista med grundldaggande saker
som vi alla kan gora i var vardag for att gora var digitala miljo sakrare. Ta en titt pa den ibland
for att se om du kan checka av alla punkter!

Grundsakerhet

Har genomfort alla programvaruuppdateringar

Inget viktigt ligger sparat lokalt pa datorn

Har bara laddat ner appar fran palitliga kallor till telefonen
Laser skdrmen nar jag gar fran datorn

Larmar pa nér jag lamnar kontoret utanfor 6ppettiderna

Delar internet frdn min tjanstetelefon istéllet for att ansluta till publika natverk pa tag,
caféer och liknande
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Lésenord

[l Har valt komplexa I6senord
Testa gérna att anvédnda en I6senordsfras, alltsa en langre mening sdsom
MininfoSdkSamordn4reArBast!, i stéllet fér en kortare teckenkombination. Det &r lika
ldtt att komma ihdg, men mycket sékrare.
[ Har olika I6senord pa varje stélle
Om det kdnns svért att komma ihag alla sa kan man anvéanda en I6senordshanterare.
7 Inga l6senord finns uppskrivna nagonstans dar nagon annan kan se eller hitta dem

Pa internet

Var noga med att tanka efter om en hemsida verkar akta och
sdker innan du skriver in ett I6senord. Stéll dig frdgorna:

1 Ar det en sannolik webadress?

1 Ar anslutningen séker (bérjar med https)?

[l Kom jag till sidan via en lank jag har granskat och litar
pa?

Mail

71 Arforsiktig med vilka meddelanden jag 6ppnar
71 Klickar aldrig oreflekterat pa ldankar i mail
"1 Oppnar inga okénda filer
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[ Om jag ar det minsta osaker pa om ett meddelande &r dkta sa kontaktar jag den
pastadda avsandaren via annan kanal och dubbelkollar

1 Om jag tror att det &r ett falskt mail sa anmaler jag till supportcenter
Vidarebefordra mailet till supportcenter sa de kan analysera det. Om du har fatt manga
misstankta bluffmail sa ska du istéllet ringa supportcenter.

Det finns tecken att titta efter for att bedéma om ett mail ar
skrappost. Stéll dig fragorna:

[ Kéanner jag avsandaren?

[ Stammer mailadressen med avsandare och
organisation? Ser den ut som en normal mailadress?

[ Brukar personen skicka mail till mig vid den har
tidpunkten?

[l Finns det en lank eller bilaga som ser konstig ut?

Kontrollera ldnkar genom att hovra éver dem (pé dator)

eller trycka och halla inne (pa mobil)

Trycks det pa att det ar brattom att agera?

'] Forekommer hot om negativa konsekvenser (t.ex. "ditt
konto sparras om du inte...")?

11 Fragas det efter kanslig data (t.ex. I6senord eller
bankinformation) via mail eller pa en sida som lankas i
mailet?

] Saknas hélsningsfras eller &r den opersonlig (t.ex. "Kéra
kund”)?

{1 Finns det stavfel och grammatiska fel?

Texter i bluffmail &r ofta 6versatta med ett
oversiéttningsprogram och brukar darfér innehalla fel.

1 Arinnehallet for bra fér att vara sant?
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