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Incidenthanteringsrutin for
informationssakerhet och dataskydd

1. Vad ar en incident

En incident kan definieras som en odnskad och oplanerad handelse
som kan paverka sékerheten i organisationens eller samhallets
informationshantering, eller innebara en storning i organisationens
férmaga att bedriva sin verksamhet. Se punkt 2 for information om
hantering av incidenter.

1.1 Informationssakerhetsincident
Oftast innebar det en brist i:

e Konfidentialitet - information har exponerats for fel person.

e Riktighet - informationen har brustit i tillforlitlighet, korrekthet
eller fullstandighet.

e Tillganglighet - information fanns inte tillganglig efter behov, i
forvantad utstrackning samt for ratt person med ratt
behorighet.

1.2 Personuppgiftsincidenter

En personuppgiftsincident ar en informationssakerhetsincident som
aven innefattar personuppgifter och darfor kan innebara risker for
manniskors friheter och rattigheter. Riskerna kan innebéara att nagon
forlorar kontrollen 6ver sina uppgifter eller att rattigheterna
inskranks. Det kan till exempel handla om oavsiktlig eller olaglig
forstoring, forlust, obehorig andring eller obehorigt rojande av
personuppgift.

| var verksamhet behandlar vi varje dag personuppgifter.
Personuppgiftsbehandlingen ar reglerad i den EU-gemensamma
lagen GDPR/dataskyddsforordningen som bland annat styr hur vi ska
agera vid en personuppgiftsincident (artikel 33-34 i GDPR).
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Vissa uppagifter ar enligt dataskyddsférordningen kansliga
personuppgifter och har darfor ett starkare skydd. De innefattar
uppgifter om etniskt ursprung, politiska asikter, religios eller
filosofisk overtygelse, medlemskap i fackférening, halsa, en persons
sexualliv eller sexuella laggning samt genetiska och biometriska
uppgifter. Om sadana uppgifter ingar i personuppgiftsincidenten ar
den extra allvarlig.

1.3 Exempel pa incidenter

Konfidentialitet

e Ett beslut om bygglov skickas till fel person.

e En person far fel behorighet i ett system och far tillgang till
drenden som innehaller sekretess.

e En medarbetare luras av ett phishingmejl och lamnar ut sina
kontaktuppgifter. Det &r darfor mojligt att ndgon anvant dem
for att logga in.

e Ett papper med kansliga personuppgifter gloms i skrivaren.

e En person tar sitt teamsmote i kontorslandskapet och
sekretessklassad information diskuteras.

Riktighet

e Enbugg har gjort att flera uppgifter i ett system andrats.

e Nagon har missforstatt en uppgift och lagt in ett stort antal
felaktiga uppgifter i ett verksamhetssystem.

e Fel version av ett avtal har sparats i diariet.

e Vi har publicerat information om ett vagarbete pa hemsidan
men rakat skriva fel plats.

e Ett problem med integrationen mellan tva system gor att data
inte uppdateras som den ska.

e Ett akut drende registreras som normalprioriterat och
hanteras darfor inte i tid.

Tillgdnglighet

e Ett system ligger nere.

e Efter problem med kommunens mejlservrar kommer flera
personer inte at sin mejl.

e Pa grund av en Overbelastningsattack fungerar inte
kommunens hemsida.

e En medarbetare har fel behorighet och kan darfor inte se sina
arenden.

e Ett par brev i ett postfack forstors vid en vattenlacka.
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2. Vad ska goras under och efter en incident?

Nedan finns de vanliga typerna av incidenter och en beskrivning av
vad man ska gora i varje situation. Notera att en incident kan vara
mer an en sak, exempelvis kan nagot bade vara en
personuppgiftsincident och en incident i forvaltningens egna
verksamhetssystem.

Vid misstanke om personuppgiftsincident, kontakta alltid
personuppgiftssamordnaren! Se mer info under 2.4.

Vid osékerhet kring vad som galler, kontakta
informationssakerhetsamordnaren som kan hjalpa till med guidning.
Se mer info under 2.5.

Det &r alltid béattre att hora av sig en gang for mycket an en gang for
lite!

2.1 Misstankt bluffmejl

e Vid misstankt bluffmejl vidarebefordras mejlet till
Supportcenter pa supportcenter@helsingborg.se.

e Om information har ldmnats ut eller om man har klickat pa
nagon missténkt lank ska man alltid ringa Supportcenter pa
telefon 042-10 50 50.

2.2 Incidenter i kommunovergripande system eller
kommunodvergripande infrastruktur

e Incidenter géallande kommunovergripande teknik sdsom
Outlook, Teams, internet, natverksplatser (G:, S:, m.fl.),
intranatet, Helsingborg.se eller inloggning med dina
anvandaruppgifter i stadens gemensamma miljo rapporteras till
Supportcenter via IT-portalen.

e Vid akuta drenden ska man alltid ringa Supportcenter pa
telefon 042-10 50 50.

2.3 Incidenter i forvaltningens egna verksamhetssystem

¢ Vid misstankt incident i férvaltningens egna
verksamhetssystem kontaktas systemforvaltaren utan
drojsmal. Lista pa vilka som &r foérvaltningens
systemforvaltare finns pa intranétet.
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Systemforvaltaren ansvarar for att incidenten hanteras. Vid behov tar
systemfdrvaltaren hjalp av Supportcenter eller leverantér for att I6sa
problemet.

2.4 Personuppgiftsincidenter

e Personuppgiftsincidenter rapporteras utan drojsmal till
forvaltningens personuppgiftssamordnare via forvaltningens
funktionsbrevlada for informationssékerhet,
informationssakerhet.sbf@helsingborg.se. Tank pa att inte
uppge kansliga personuppgifter i mailet.

Personuppgiftssamordnaren ansvarar for att rapportera incidenten i
kommunens e-tjanst for personuppgiftsincidenter samt vid behov till
Integritetsskyddsmyndigheten, IMY. Samordnaren kan ocksa behdva
informera berorda registrerade.

Efter att handelsen ar hanterad kommer personuppgiftssamordnaren
att aterkoppla till den som anmalt incidenten.

2.5 Ovriga incidenter, till exempel incidenter som giller
analog information

e Vid dvriga incidenter, samt vid osdkerhet om vad som galler,
kontaktas forvaltningens informationssakerhetssamordnare
via forvaltningens funktionsbrevlada for informationssékerhet,
informationssakerhet.sbf@helsingborg.se.

Informationssakerhetssamordnaren ansvarar for att involvera ratt
personer for att handelsen ska kunna hanteras.
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